Aktenzeichen:
54 O 313/22

Landgericht Stuttgart

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klagerin -

Prozessbevollmachtigte:

Rechtsanwalte GHENDLER RUVINSKIJ Rechtsanwaltsgesellschaft mbH, Blaubach 32,
50676 Koin, Gz.: | llEGEGE

gegen

Meta Platforms Ireland Limited, vertreten durch d. Director Gareth Lambe, 4 Grand Canal

Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:

wegen VerstoRe

hat das Landgericht Stuttgart - 54. Zivilkammer - durch den Richter am Landgericht _

als Einzelrichter aufgrund der mindlichen Verhandlung vom 04.04.2023 fiur Recht erkannt:

1. Die Beklagte wird verurteilt, an die Klagerseite als Ausgleich flr Datenschutzverstof3e und
die Ermoglichung der unbefugten Ermittlung der Telefonnummer _sowie

weiterer personenbezogener Daten der Klagerseite wie Vorname, Nachname, Geschlecht,
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Geburtsdatum einen immateriellen Schadensersatz, i.H.v. 600 € nebst Zinsen in Hohe von

5 Prozentpunkten Uber dem Basiszinssatz seit 29.11.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite samtliche materiel-
len kunftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter
auf das Datenarchiv der Beklagten (,Facebook-Datenleak®), der nach Aussage der Beklag-

ten im Jahr 2019 erfolgte, kinftig entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-
ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen, personenbezogene Daten
der Klagerseite, insbesondere die Telefonnummer, unbefugten Dritten tber eine Software
zum Importieren von Kontakten zuganglich zu machen, wie geschehen anlasslich des so-
genannten Facebook-Datenleaks, das nach Aussage der Beklagten im Jahr 2019 statt-

fand.

4, Die Beklagte wird verurteilt, es bei Meidung eines flr jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-
ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen, personenbezogene Daten
der Klagerseite, insbesondere die Telefonnummer, ohne Einholung einer Einwilligung oder

Erfillung sonstiger gesetzlicher Erlaubnistatbestande zu verarbeiten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Ho-
he von 486,83 € nebst Zinsen in Hohe von 5 Prozentpunkten Gber dem Basiszinssatz seit

29.11.2022 zu zahlen.
6. Im Ubrigen wird die Klage abgewiesen.
7. Von den Kosten des Rechtsstreits hat der Klager 28 %, die Beklagte 72 % zu tragen.

8. Das Urteil ist vorlaufig vollstreckbar, fir den Klager hinsichtlich Ziff. 1, Ziff. 5 und wegen der
Kosten nur gegen Sicherheitsleistung i.H.v. 110 Prozent des jeweils zu vollstreckenden

Betrages, ansonsten hinsichtlich Ziff. 2 gegen Sicherheitsleistung i.H.v. 600 €, hinsichtlich
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Ziff. 3 gegen Sicherheitsleistung i.H.v. 6.000 € und hinsichtlich Ziff. 4 gegen Sicherheitsleis-
tung i.h.v. 1.200 €. Dem Klager wird nachgelassen, die Vollstreckung durch die Beklagte
gegen Sicherheitsleistung i.H.v. 110 Prozent des aufgrund des Urteils vollstreckbaren Be-
trages abzuwenden, wenn nicht die Beklagte vor der Vollstreckung Sicherheit i.H.v. 110

Prozent des jeweils zu vollstreckenden Betrages leistet.

Beschluss

Der Streitwert wird auf bis 10.000,00 € festgesetzt.

Tatbestand

Die Parteien streiten um Anspruche auf Schadensersatz, Auskunft, Unterlassung und Erstattung
der Rechtsverfolgungskosten begrindet durch Verletzungen von Datenschutzbestimmungen im

Zusammenhang mit einem sog. ,Scraping-Sachverhalt*.

Die Klagepartei ist Nutzerin der Facebook-Plattform. Die Beklagte ist Anbieterin der Face-

book-Plattform auf dem Gebiet der Europaischen Union.

Die Plattform ermdglicht nach einer Anmeldung die Kommunikation mit anderen Nutzern. Insbe-
sondere kdnnen private Fotos und Informationen geteilt werden. Auf ihren persdnlichen Profilen
kdnnen die Nutzer Angaben zu ihrer Person machen und im von der Beklagten vorgegebenen
Rahmen dartber entscheiden, welche anderen Gruppen von Nutzern auf ihre Daten zugreifen
kdnnen. Die Beklagte stellt dabei Tools und Informationen zur Verfugung, damit Nutzer ihre Pri-
vatsphare auf der Facebook-Plattform verwalten kdnnen. Damit Nutzer leichter mit anderen Nut-
zern in Kontakt treten kdnnen, mussen sie bestimmte Informationen bei der Registrierung ange-
ben, die als Teil des Nutzerprofils immer 6ffentlich einsehbar sind. Dazu gehdéren Name, Ge-
schlecht und Nutzer-ID (“immer 6ffentliche Nutzerinformationen®). Eine Eingabe der Handynum-

mer ist nicht zwingend erforderlich.

Die Beklagte stellt Uberdies Privatsphare-Einstellungen zur Verfugung, damit Nutzer bestimmen
kdnnen, inwieweit sie Informationen, die sie zur Verflgung stellen, &ffentlich einsehbar machen

mochten.
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Bei der sogenannten "Zielgruppenauswahl" legt der Nutzer fest, wer einzelne Informationen auf
seinem Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungsstatus, Geburtstag und
E-Mail-Adresse, einsehen kann. So kann der Nutzer anstelle der standardmafigen Voreinstellung
"6ffentlich" auswahlen, dass nur "Freunde" auf der Plattform, oder "Freunde von Freunden" die

jeweiligen Informationen einsehen konnen.

Die "Suchbarkeits-Einstellungen" legen fest, wer das Profil eines Nutzers anhand einer Telefon-
nummer finden kann. Wenn also ein Nutzer in seinem Smartphone eine Telefonnummer als Kon-
takt eingespeichert hat, erlaubt es die Beklagte ihm, seine Kontakte mit den auf der Plattform hin-
terlegten Telefonnummern abzugleichen, um die hinter den Nummern stehenden Personen als
Freunde hinzuzufiigen. Daftir ist nicht erforderlich, dass der andere Nutzer seine Telefonnummer
nach der "Zielgruppenauswahl" 6ffentlich gemacht hat. Demnach ist es mdglich, Nutzer anhand
einer Telefonnummer zu finden, solange ihre "Suchbarkeits-Einstellung" fir Telefonnummern auf
der Standard-Voreinstellung "Alle" eingestellt war. Daneben waren die Einstellungen nur "Freun -
de von Freunden" oder "Freunde" auswahlbar. Ab Mai 2019 stand Nutzern auch die Option "Nur
ich" zur Verfugung. Die Suchbarkeit der Klagepartei war seit dem seit dem 23. Februar 2018 bis
mindestens zum Ende des relevanten Zeitraums September 2019 auf ,Everyone®, d.h. ,Alle*,

eingestellt (Anl. B17).

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten hingewiesen (Anl. B 9).
Den Nutzern werden zudem im "Hilfebereich", der unmittelbar auf der Facebook-Homepage ver-
linkt ist, Informationen Uber die Privatsphare-Einstellungen zur Verfligung gestellt. Auf diese Ein-
stellungen kann unter der Uberschrift "Privatsphdre, Datenschutz und Sicherheit" zugegriffen

werden (Anlagen B1 bis B8).

Im Zeitraum von Januar 2018 bis September 2019 kam es zu einem sogenannten "Datenscra -
ping", also dem massenhaften, automatisierten Sammeln der personlichen Daten von bis zu 533
Millionen Facebook-Nutzern. "Scraping" ist eine Methode, um Daten, die typischerweise 6ffentlich
einsehbar sind, von Internetseiten durch automatisierte Softwareprogramme abzurufen. Dieses
Sammeln von Daten mittels automatisierter Tools und Methoden war und ist nach den Nutzungs-

bedingungen der Beklagten untersagt.

Die Telefonnummern wurden beim ,Scraping-Sachverhalt“ von den Scrapern mit einem Prozess
der sogenannten Telefonnummernaufzahlung bereitgestellt. Nutzer konnten ihre Kontakte von ih-
ren Mobilgeraten auf Facebook hochladen, um diese Kontakte auf der Facebook-Plattform zu fin-

den und mit ihnen in Verbindung zu treten (Kontakt-Importer-Funktion). Zu diesem Zweck haben
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die Scraper mithilfe der Kontakt-Importer-Funktion Kontakte hochgeladen, welche mégliche Tele-
fonnummern von Nutzern enthielten, um so festzustellen, ob diese Telefonnummern mit einem
Facebook-Konto verbunden sind. Soweit die Scraper feststellen konnten, dass eine Telefonnum-
mer mit einem Facebook-Konto (in Ubereinstimmung mit der jeweiligen Suchbarkeits-Einstellung
des Nutzers) verknipft war, haben sie die 6ffentlich einsehbaren Informationen (in Ubereinstim-
mung mit der Zielgruppenauswahl des Nutzers) aus dem betreffenden Nutzerprofil kopiert und die
Telefonnummer den abgerufenen, 6ffentlich einsehbaren Daten sodann hinzugefigt. Die weiteren

Einzelheiten hinsichtlich des Ablaufs des "Scrapings" sind zwischen den Parteien streitig.

Die zustandige Datenschutzbehorde wurde von der Beklagte nicht tber den Vorfall informiert. Die
irische Datenschutzbehoérde DPC verhangte gegen die Beklagte am 28.11.2022 eine Geldbule in
Hoéhe von 265 Mio. Euro. Die DPC sah einen Verstol? der Beklagten insbesondere gegen Art. 25
Abs. 1 und 2 DS-GVO.

Mit einer E-Mail der Prozessbevollmachtigten der Klagepartei vom 31.08.2022 forderte dieser die
Beklagte mit Fristsetzung bis 18.7.2022 zur Schadensersatzzahlung i.H.v. 2000,00 EUR, zur Un-
terlassung zukunftiger Zuganglichmachung der Daten des Klagers an unbefugte Dritte und zur
Auskunft darlber auf, welche konkreten Daten im April 2021 abgegriffen und veréffentlicht worden
waren (Anl. KGR 4). Hierauf hat die Beklagte mit Anwaltschreiben vom 23.09.2022 (Anl. B16 und
KGR 5) erwidert.

Der Klager behauptet im Wesentlichen,

seine personlichen Daten wie Telefonnummer, Vorname, Nachname, E-Mail-Adresse, Ge-
schlecht und Geburtsdatum seien durch den "Scraping-Sachverhalt" abgegriffen worden. Ob
noch mehr Daten entwendet worden seien, lasse sich mangels ausreichender Auskunft durch die

Beklagte noch nicht angeben.

Die personenbezogenen Daten, wie auch diejenigen der Klagerpartei, seien sodann im Internet
auf Seiten, die illegale Aktivitaten wie Internetbetrug begunstigen sollen, so z.B. in bekannten "Ha -
cker-Foren", veroffentlicht worden. Sie wirden insbesondere fir gezielte Phishing Attacken ge-
nutzt. Es kénne noch nicht abgesehen werden, welche Dritte Zugriff auf die Daten des Klagers

erhalten hatten und flr welche konkreten strafbaren Handlungen die Daten missbraucht wiirden.

Der Klager behauptet, die Unbekannten hatten die Daten aus dem Datenbestand von Facebook
mittels des Contact Importer Tool (“CIT*) aus zum Teil 6ffentlich zuganglichen Daten bei Face-

book ausgelesen. Die Telefonnummern der Benutzer hatten wegen einer Sicherheitslicke mit
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den restlichen Personendaten korreliert werden konnen. Durch die Eingabe einer Vielzahl von
Kontakten in ein virtuelles Adressbuch sei es gelungen, die Telefonnummern konkreten Face-
book-Profilen zuzuordnen, ohne dass die hinterlegten Telefonnummern 6ffentlich freigegeben wa-
ren. Um die Telefonnummer jeweils zu korrelieren, sei mit Hilfe des "CIT" jede fiktive Nummer ge-
pruft und der zugehdrige Facebook-Nutzer angezeigt worden. Ein Programm habe unzahlige
Kombinationen von Telefonnummern getestet, um festzustellen, ob diese mit einem Face-
book-Nutzer Ubereinstimmen bzw. ob diese bei Facebook hinterlegt worden ist. Wenn dies der
Fall gewesen sei, sei es dem Programm moglich gewesen, samtliche Daten des Nutzers abzu-

fragen und zu exportieren.

Der Klager behauptet, dieses "Scraping" sei dadurch ermoglicht worden, dass die Beklagte kei-
nerlei Sicherheitsmallnahmen vorgehalten habe, um ein Ausnutzen des bereitgestellten "CIT" zu
verhindern. So seien keine Sicherheitscapchas (Abklrzung fur "Completely Automated Public Tu-
ring Test to tell Computers and Humans Apart" - also ein vollstandig automatisierter éffentlicher
Turing-Test, um Computer von Menschen zu unterscheiden) verwendet worden, um sicherzu-
stellen, dass es sich bei der Anfrage zur Synchronisierung um die Anfrage eines Menschen und
nicht um eine automatisch generierte Anfrage handelt. Ebenso wenig sei ein Mechanismus zur
Uberpriifung der Plausibilitat der Anfragen bereitgehalten worden. Der massenhafte Zugriff auf die
Facebook-Profile durch Dritte mit auffalligen Telefonnummerabfragen (z.B. 000001, 000002 usw.)
ware durch einfachste IP-Logs erkennbar und blockierbar gewesen. Es sei eine Kombination
mehrerer MaRnahmen erforderlich, angemessen und Ublich. Die Einfihrung einer Begrenzung
der abgleichbaren Rufnummern oder Nutzung des "CIT" flr Freunde von Freunden sei moglich
gewesen. Mindestens aber ein expliziter Hinweis auf die "offenen" Standard-Einstellungen fur die
Suchbarkeit per Telefonnummer fehle, insbesondere bei erstmaliger Erhebung der Telefonnum-
mer des Nutzers. Waren derartigen Sicherheitsmallnahmen vorgenommen worden, ware es mit
an Sicherheit grenzender Wahrscheinlichkeit nicht moglich gewesen, mit einem automatisierten

Verfahren Daten abzugreifen.

Der Klager ist ferner der Ansicht, dass die Einstellungen zur Sicherheit der Telefonnummer auf
Facebook so undurchsichtig und kompliziert gestaltet seien, dass ein Nutzer tatsachlich keine si-
cheren Einstellungen erreichen kénne. Die Beklagte handele aufgrund der datenschutzunfreundli-
chen Standard-Voreinstellungen entgegen des Prinzips der Datenminimierung und des "privacy

by default"-Grundsatzes.

Der Klager habe einen erheblichen Kontrollverlust (ber seine Daten erlitten und sei in einem Zu-

stand grof3en Unwohlseins und groer Sorge Uber einen mdglichen Missbrauch seiner Daten ver-
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blieben. Die Klagerseite habe Uber einen Zeitraum von Uber einem Jahr dubiose Anrufe unbekann-

ter Nummern sowie Spam-Emails in erheblichen Mengen erhalten.
Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite als Ausgleich fiir Datenschutzverstéfe und
die Erméglichung der unbefugten Ermittlung der Telefonnummer || sowie
weiterer personenbezogener Daten der Klagerseite wie Vorname, Nachname,
E-Mail-Adresse, Geschlecht, Geburtsdatum einen immateriellen Schadensersatz, dessen
Hohe in das Ermessen des Gerichts gestellt wird, den Betrag von 2.000,00 EUR aber nicht
unterschreiten sollte, nebst Zinsen in Héhe von 5 Prozentpunkten Uber dem Basiszinssatz

seit Rechtshangigkeit zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite samtliche materiel-
len kunftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter
auf das Datenarchiv der Beklagten (,Facebook-Datenleak®), der nach Aussage der Beklag-

ten im Jahr 2019 erfolgte, kinftig entstehen werden.

3. Die Beklagte wird verurteilt, an die Klagerin fur die Nichterteilung einer den gesetzlichen
Anforderungen entsprechenden aufdergerichtlichen Datenauskunft i.S.d. Art. 15 DS-GVO
einen weiteren immateriellen Schadensersatz, dessen Hohe in das Ermessen des Ge-
richts gestellt wird, den Betrag von 1.000,00 EUR aber nicht unterschreiten sollte, nebst
Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit Rechtshangigkeit zu

zahlen.

4. Die Beklagte wird verurteilt, der Klagerseite Auskunft Uber die die Klagerseite betreffenden
weiteren personenbezogenen Daten zu erteilen, die durch Unbefugte erlangt werden konn-
ten, namentlich welche Daten aufder der Telefonnummer der Klagerseite durch welche
Empfanger zu welchem Zeitpunkt bei der Beklagten durch ,Web Scraping“, die Anwen-

dung des Kontaktimporttools oder auf andere Weise unbefugt erlangt werden konnten.

5. Die Beklagte wird verurteilt, es bei Meidung eines flr jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-
ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen, personenbezogene Daten

der Klagerseite, insbesondere die Telefonnummer, unbefugten Dritten Uber eine Software
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zum Importieren von Kontakten zuganglich zu machen, wie geschehen anlasslich des so-
genannten Facebook-Datenleaks, das nach Aussage der Beklagten im Jahr 2019 statt-

fand.

6. Die Beklagte wird verurteilt, es bei Meidung eines flr jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Mona-
ten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen, personenbezogene Daten
der Klagerseite, insbesondere die Telefonnummer, ohne Einholung einer Einwilligung oder

Erflllung sonstiger gesetzlicher Erlaubnistatbestande zu verarbeiten.

7. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Ho-
he von 486,83 EUR zuziglich Zinsen seit Rechtshangigkeit in Héhe von 5 Prozentpunkten

Uber dem Basiszinssatz zu zahlen.

Die Beklagte beantragt,

die Klage abzuweisen.

Die Beklagte tragt im Wesentlichen vor,

Daten seien weder durch Hacking noch infolge einer Schwachstelle, eines Fehlers oder eines Si-
cherheitsverstoRes in den Systemen der Beklagten erlangt worden. Vielmehr seien die durch
Scraping abgerufenen Daten von Dritten im Wege eines grol angelegten Datenscrapings ,ge -
scraped*® worden, wobei dieser Begriff lediglich das automatisierte Sammeln von in diesem Fall

offentlich einsehbaren Daten von einer Website oder Anwendung (,App“) beschreibe.

Soweit die durch Scraping abgerufenen Daten von der Facebook-Plattform stammen und Infor-
mationen Uber die Klagepartei enthalten, seien diese Daten entweder tatsachlich nicht durch
Scraping abgerufen worden oder im Einklang mit den jeweiligen Privatsphare-Einstellungen 6f-
fentlich auf der Facebook-Plattform einsehbar gewesen. Dritte hatten allein solche Daten gesam-
melt (d.h. ,gescraped*), die ohnehin 6ffentlich einsehbar seien, und hatten diese 6ffentlich einseh-
baren Daten auch anderweitig im Internet zuganglich gemacht. Dabei ermdgliche das Contact-Im-
port-Tool den Nutzern lediglich, ihre Kontakte von ihren Mobilgeraten auf Facebook hochzuladen,
um diese Kontakte auf der Facebook-Plattform zu finden und mit ihnen in Verbindung zu treten,

nicht dagegen einen Export von Nutzerdaten. Die Telefonnummern seien von den Scrapern be-
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reitgestellt worden. Das Contact-Import-Tool habe es dann ermdglicht, den Klager im Einklang
mit seinen Suchbarkeits-Einstellungen anhand seiner Telefonnummer auf der Facebook-Platt-

form zu finden.

Es sei auch grundsatzlich nicht méglich, Scraping o6ffentlich einsehbarer Daten véllig zu verhin-
dern, ohne den Zweck der Plattform durch Beseitigung der Funktionen zu unterlaufen. Es gebe al-
lenfalls Mittel, um Scraping zu begrenzen. Da die Funktionen, welche Scraper ausnutzten, recht-
maRige, gewdhnliche Nutzerfunktionen darstellten, werde zur Begrenzung von Scraping regelma-
Rig nicht die gesamte zugrundeliegende Funktion beseitigt. Vielmehr wiirden in der Regel lediglich
die Methoden beschrankt, mit denen auf die maf3geblichen Funktionen zugegriffen werden kénne.
Die Beklagte habe angemessene technische und organisatorische Malinahmen ergriffen, das Ri-

siko von Scraping zu unterbinden und Malinahmen zur Bekd@mpfung von Scraping zu ergreifen.

Der Klager sei sowohl Uber die Einstellungsmdglichkeiten als auch Gber mdgliche Konsequenzen
seiner Einstellungen informiert gewesen. Er habe sich entschieden, bestimmte Daten o6ffentlich

einsehbar auf seinem Facebook-Profil zu teilen.

Wegen der weiteren Einzelheiten des Sach- und Streitstands wird Bezug genommen auf die ge-
wechselten Schriftsatze nebst Anlagen sowie das Protokoll der mindlichen Verhandlung vom

4.04.2023 samt informatorischer Anhérung des Klagers verwiesen.

Entscheidungsgrunde

Die Klage ist zulassig und in dem aus dem Tenor ersichtlichen Umfang begriindet; im Ubrigen ist

sie unbegrindet.
A.

Das Landgericht Stuttgart ist international, 6rtlich und sachlich zustandig (vgl. bereits LG Stutt-
gart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 34 - 39, juris).

l. Die internationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1
EuGVVO. Gemal Art. 18 Abs. 1 Alt. 2 EuGVVO kann die Klage eines Verbrauchers gegen
den anderen Vertragspartner entweder vor den Gerichten des Mitgliedstaats erhoben wer-
den, in dessen Hoheitsgebiet dieser Vertragspartner seinen Wohnsitz hat, oder ohne

Rucksicht auf den Wohnsitz des anderen Vertragspartners vor dem Gericht des Ortes, an
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dem der Verbraucher — hier der Klager — seinen Wohnsitz — hier: in der Bundesrepublik

Deutschland — hat.

Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art. 79 Abs. 2

DS-GVO, deren zeitlicher, sachlicher und raumlicher Anwendungsbereich eréffnet ist.

Das Landgericht Stuttgart ist nach Art. 18 Abs. 1 Alt. 2 EuGVVO sowie Art. 79 Abs. 2
Satz 2 DS-GVO oértlich zustandig.

Die sachliche Zustandigkeit ergibt sich aus §§ 23, 71 GVG, nachdem der Gegenstands-
wert mehr als 5.000 Euro betragt (vgl. unten D.).

B.

Die Klage ist zulassig.

Der Klageantrag zu 1) ist zulassig und insbesondere hinreichend bestimmt.

Der Klager stellt die Bemessung des Schmerzensgeldes, hinsichtlich dessen er eine Gro-
Renordnung seiner Vorstellungen angegeben hat, zulassigerweise in das Ermessen des
Gerichts. Ferner hat die Klagepartei mitgeteilt, worauf sich ihr Begehren bezieht und dass
sowohl einen Anteil des Schmerzensgeldes fur das Verhalten der Beklagten vor dem Da-
ten-Scraping-Vorfall als auch einen Anteil fir das nachfolgende Verhalten begehrt wird, so

dass eine alternative Klagebegriindung nicht angenommen werden kann.
Auch der mit dem Klageantrag zu 2) geltend gemachte Feststellungsantrag ist zulassig.

1. Klageantrag zu 2) genlgt insbesondere dem Bestimmtheitserfordernis des § 253
Abs. 2 Nr. 2 ZPO. Dem Antrag zu 2) lasst sich hinreichend bestimmt entnehmen,
dass der Klager festgestellt wissen will, dass die Beklagte verpflichtet ist, dem KiIa-
ger samtliche kinftige Schaden zu ersetzen, die dem Klager aufgrund der miss-

brauchlichen Datenabgreifung entstanden sind bzw. noch entstehen werden.

2. Daneben liegt auch das fiir den Klageantrag zu 2) erforderliche Feststellungsinter-
esse gemal § 256 Abs. 1 ZPO vor. Der Klager hat die Mdglichkeit des Eintritts zu-
kinftiger materieller Schaden hinreichend dargelegt. Das Feststellungsinteresse
nach § 256 Abs. 1 ZPO liegt bei einer Verletzung eines absoluten Rechts oder eines
vergleichbaren Rechtsguts bereits dann vor, wenn kiinftige Schadensfolgen mog-

lich sind, auch wenn der Eintritt eines Schadens noch ungewiss ist. Dies ware nur
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dann nicht der Fall, wenn aus Sicht des Klagers bei verstandiger Wirdigung kein
Grund besteht, mit dem Eintritt eines Schadens wenigstens zu rechnen (BeckOK
ZPO/Bacher, 46. Ed. 1.9.2022, ZPO § 256 Rn. 24, Rn. 34). Unter Berucksichtigung
des Umstandes, dass die im Wege des "Scrapings" erlangten personenbezogenen
Daten im Internet verdffentlicht worden sind, erscheint es bei lebensnaher Betrach-
tung moglich, dass es bei dem Klager aufgrund der Veroffentlichung der Telefon-
nummer und weiterer personlicher Daten wie der Name des Klagers im Internet zu

kinftigen materiellen Schaden, etwa durch betrligerische Anrufe, kommt.

3. Dem Feststellungsinteresse steht bezogen auf bereits entstandene, dem Klager
aber noch nicht bekannte materielle Schaden nicht der Vorrang der Leistungsklage
entgegen. Aufgrund der Veroffentlichung der personenbezogenen Daten des Kia-
gers im Internet ist nicht auszuschliel3en, dass dessen Daten bereits zu illegalen
Zwecken verwendet worden sind, dies dem Klager allerdings derzeit noch unbe-
kannt geblieben ist. Eine abschlieRende Bezifferung etwaiger Schaden ist der Kla-

gepartei mithin nicht moglich.

M. Auch die Klageantrage Ziff. 5 und 6 sind zulassig.

1. Der Klageantrag Ziff. 5 ist hinreichend bestimmt.

a) Ein Verbotsantrag darf im Hinblick auf § 253 Abs. 2 Nr. 2 ZPO zwar nicht der-
art undeutlich gefasst sein, dass Gegenstand und Umfang der Entschei-
dungsbefugnis des Gerichts (§ 308 ZPO) nicht erkennbar abgegrenzt sind,
sich die Beklagte deshalb nicht erschopfend verteidigen kann und letztlich die
Entscheidung darUber, was der Beklagten verboten ist, dem Vollstreckungs-
gericht Uberlassen bleibt. Aus diesem Grund sind Unterlassungsantrage, die
lediglich den Wortlaut eines Gesetzes wiederholen, grundsatzlich als zu un-
bestimmt und damit unzuldssig anzusehen. Etwas anderes kann dann gel-
ten, wenn entweder bereits der gesetzliche Verbotstatbestand selbst ent-
sprechend eindeutig und konkret gefasst oder der Anwendungsbereich einer
Rechtsnorm durch eine gefestigte Auslegung geklart ist oder wenn der Kla-
ger hinreichend deutlich macht, dass er nicht ein Verbot im Umfang des Ge-
setzeswortlauts beansprucht, sondern sich mit seinem Unterlassungsbegeh-
ren an der konkreten Verletzungshandlung orientiert. Die Bejahung der Be-

stimmtheit setzt in solchen Fallen allerdings grundsatzlich voraus, dass zwi-
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schen den Parteien kein Streit daruber besteht, dass das beanstandete Ver-
halten das fragliche Tatbestandsmerkmal erflllt. Eine auslegungsbediirftige
Antragsformulierung ist jedoch dann hinzunehmen, wenn eine weitergehende
Konkretisierung nicht moglich und die gewahlte Antragsformulierung zur Ge-
wahrung effektiven Rechtsschutzes erforderlich ist (vgl. BGH, Urt. v.
26.1.2017 - | ZR 207/14 = GRUR 2017, 422 m.w.N.). Unzulassigkeit liegt hin-
gegen vor, wenn die Klagerseite seinen Antrag ohne weiteres konkreter fas-
sen kann (vgl. BGH, Urteil vom 11.6.2015 - | ZR 226/13 = GRUR 2016, 88).

b) Daran gemessen weist der Klageantrag Ziff. 5 eine ausreichende Bestimmt-
heit auf. Der Antrag bringt das Klagebegehren dahingehend deutlich zum
Ausdruck, dass personenbezogene Daten der Klagerseite, insbesondere die
Telefonnummer, unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich gemacht werden. Eine weitere Konkretisierung ist

nicht maglich oder erforderlich.

2. Dass mit dem Klageantrag Ziff. 6 begehrte Anspruchsziel ist nach den genannten

MafRstaben ebenfalls hinreichend bestimmit.
C.
Die Klage ist Uberwiegend begrindet.

Dem Klager steht gegen die Beklagte einen Anspruch auf Schadensersatz i.H.v. 600,00
EUR aus Art. 82 Abs. 1 DS-GVO zu (vgl. bereits LG Stuttgart, Urteil vom 26. Januar 2023 —
53 O 95/22, juris; LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22; aA LG Gie-
Ren, Urteil vom 3. November 2022 — 5 O 195/22; LG Bielefeld, Urteil vom 19. Dezember
2022 — 8 O 182/22; LG Essen, Urteil vom 10. November 2022 — 6 O 111/22).

Die Anspruchsvoraussetzungen des Art. 82 Abs. 1 DS-GVO sind im Streitfall gegeben.

Die Beklagte hat gegen Art. 25 Abs. 2 DS-GVO (dazu 2.), gegen Art. 13 Abs. 1 lit. c)
DS-GVO (dazu 3.), gegen Art. 32, 24, 5 Abs. 1 lit. f) DS-GVO (dazu 4.), gegen Art. 33
DS-GVO (dazu 5.) und gegen Art. 34 Abs. 1 DS-GVO (dazu 6.) verstof3en. Hingegen liegt
ein Verstold gegen Art. 15 DS-GVO (dazu 7.) nicht vor. Der Klagepartei ist ein immaterieller
Schaden entstanden (dazu 8.). Die VerstoRe gegen die DS-GVO sind auch kausal fur den

bei dem Klager entstandenen Schaden (dazu 9.). Die Beklagte handelte auch schuldhaft



54 O 313/22

- 13 -

(dazu 10.). Die Klagepartei hat sich auch kein Mitverschulden nach § 254 Abs. 1 BGB an-

rechnen zu lassen (dazu 11.). Infolgedessen steht der Klagepartei ein immaterieller Scha-

densersatzanspruch i.H.v. 600 € zu (dazu 12.).

Nach Art. 82 DS-GVO hat jede Person, der wegen eines Verstol3es gegen diese
Verordnung ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf
Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.
Gemal Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche fir Schaden wegen ,Ver-
stéBen gegen diese Verordnung*. Grund und damit unabdingbare Voraussetzung
der Haftung ist eine Pflichtverletzung, wenngleich es auf einen Schutznormcharak-
ter der verletzten Vorschrift nicht ankommt, der Begriff der Pflichtverletzung also
denkbar weit gefasst ist und letztlich jede Verletzung materieller oder formeller Be-
stimmungen der Verordnung einschlief3t (siehe Erwagungsgrund 146, wonach so-
gar die Verletzung delegierter Rechtsakte und nationalen, die Verordnung konkreti-
sierenden Rechts genugt; OLG Stuttgart Urt. v. 31.3.2021 — 9 U 34/21, BeckRS
2021, 6282 Rn. 25, beck-online).

Die Beklagte hat gegen Art 25 Abs. 2 DS-GVO verstoRen (so bereits LG Stuttgart,
Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 54, juris).

a) Gem. Art. 25 Abs. 2 DS-GVO hat der Verantwortliche geeignete technische
und organisatorische MalRnahmen zu treffen, die sicherstellen, dass durch
Voreinstellung nur personenbezogene Daten, deren Verarbeitung fur den je-
weiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Durch die standardmafige Konfiguration von Privatsphare-Einstellungen ist
zu gewabhrleisten, dass Nutzer ihre Daten nur den Personenkreisen und nur
in dem Umfang zuganglich machen, die sie vorab selbst festgelegt haben.
Das hat zur Folge, dass alle fur die Nutzung nicht erforderlichen personenbe-
zogenen Daten anderen Nutzern nicht zuganglich gemacht werden durfen,
es sei denn, die betroffene Person nimmt entsprechende Anderungen in den
Voreinstellungen vor (vgl. Nolte/Werkmeister in Gola/Heckmann, DS-GVO -
BDSG 3. Aufl. DS-GVO Art. 25 Rn. 28). Die von Nutzern ver6ffentlichten In-
formationen diirfen nicht ohne Einschrankungen der allgemeinen Offentlich-
keit zuganglich gemacht werden, sondern dies muss aktiv erst in den Privat-
sphareeinstellungen durch den Nutzer eingerichtet werden (so Hartung in

Kahling/Buchner, DS-GVO - BDSG 3. Aufl. DS-GVO Art. 25 Rn. 26). Erfor-
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derlich fur den Verarbeitungszweck i.S.d Art. 25 Abs. 2 S. 1 sind Daten nur
dann, wenn der Verarbeitungszweck sich ohne sie nicht erreichen lasst. Die-
se Daten darf der Verantwortliche auch durch Voreinstellung verarbeiten. Fir
solche Daten, die der Verantwortliche nicht notwendig verarbeiten muss, um
die legitimen Zwecke der Verarbeitungserlaubnis (Art. 6 DS-GVO) erfillen zu
koénnen, ist ihm der Weg der Voreinstellung demgegeniber verschlossen

(Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 25 Rn. 45b).

Gemessen an diesen Grundsatzen liegt ein Verstoll der Beklagten gegen
Art. 25 Abs. 2 DS-GVO vor (vgl. bereits LG Stuttgart, Urteil vom 26. Januar
2023 — 53 O 95/22, juris; LG Paderborn, Urteil vom 19. Dezember 2022 — 3
O 99/22; a.A. LG Essen, Urteil vom 10.11.2022 — 6 O 111/22, GRUR-RS
2022, 34818).

aa) Bei der sogenannten "Zielgruppenauswahl" auf der Plattform der Be-
klagten legt der Nutzer fest, wer einzelne Informationen auf seinem
Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungsstatus,
Geburtstag und E-Mail-Adresse, einsehen kann. Dabei ist standard-
mafRigen die Voreinstellung "6ffentlich" ausgewahlt. Die "Suchbar-
keits-Einstellungen" der Beklagten legen Uberdies fest, wer das Profil
eines Nutzers anhand einer Telefonnummer finden kann. Wenn also
ein Nutzer in seinem Smartphone eine Telefonnummer als Kontakt
eingespeichert hat, erlaubt es die Beklagte ihm, seine Kontakte mit
den auf der Plattform hinterlegten Telefonnummern abzugleichen, um
die hinter den Nummern stehenden Personen als Freunde hinzuzufu-
gen. Dafur ist nicht erforderlich, dass der andere Nutzer seine Tele-
fonnummer nach der "Zielgruppenauswahl" Offentlich gemacht hat.
Demnach ist es mdglich, Nutzer anhand einer Telefonnummer zu fin-
den, solange ihre "Suchbarkeits-Einstellung" fur Telefonnummern auf

der Standard-Voreinstellung "Alle" eingestellt war.

bb)  Diese durch die Voreinstellungen ermdglichte Datenerhebung ist nicht
fur die Durchfihrung eines rechtsgeschaftlichen Schuldverhaltnisses
erforderlich (Art. 6 Abs. 1 Satz 1 lit. b DS-GVO), ebenso wenig zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines

Dritten (Art. 6 Abs. 1 Satz 1 lit. f DS-GVO). Sie mag im Einzelnen je



54 O 313/22

cc)

dd)

- 15 -

nach Geschmack des Nutzers fur die Nutzung der Facebook-Platt-
form nutzlich und behilflich sein. Erforderlich fiir die Nutzung schlecht-
hin ist sie aber nicht. Diesbezlgliche Ausnahmen und Einschrankun-
gen in Bezug auf den Schutz der personenbezogenen Daten miissen
sich auf das absolut Notwendige beschranken. Die Daten sind fur eine
Nutzung der Facebook-Plattform durch Dritte bzw. flir den Betrieb
derselben durch die Beklagte nicht unabdingbar (anders fiir ein Arzte-
bewertungsportal: BGH, Urteil vom 13.12.2022 — VI ZR 60/21 Rn. 21).
Das zeigt sich auch daran, dass samtliche Voreinstellungen, um die
es hier geht, ohne weiteres abgewahlt werden kdnnen, ohne dass
dies ersichtlich der weiteren Vertragsdurchfiihrung entgegensteht (so
ausdricklich KG, Urteil vom 20.12.2019 — 5 U 9/18, BeckRS 2019,
35233 Rn. 39).

Daher kann sich die Beklagte nicht darauf zurlickziehen, dass der
Zweck der Facebook-Plattform gerade darin bestehe, es Menschen
zu ermdglichen, sich mit Freunden, Familie und Gemeinschaften zu
verbinden und dass die Funktionen gezielt so konzipiert worden seien,
dass sie den Nutzern helfen, andere zu finden, sich mit ihnen zu ver-
binden und mit ihnen in Kontakt zu treten. Gerade das widerspricht
den Anforderungen der DS-GVO. Die Beklagte darf nicht durch die
Definition ihres Leistungsangebots den Umfang der zuldssigen Daten-
verarbeitung unter Hintanstellung der Nutzerinteressen allein an ihrem
Interesse an der Vermarktung eines durch die Internetnutzung inner-
halb und aufderhalb von Facebook generierten Bestands personenbe-
zogener Daten seiner Nutzer ausrichten und Uber das fir die Benut-
zung des sozialen Netzwerkes erforderliche Mal ausweiten (so BGH,

Beschluss vom 23.06.2020 — KVR 69/19 Rn. 110).

Fir die Durchfihrung des Schuldverhaltnisses ist es z.B. fir den je-
weiligen Nutzer nicht erforderlich, dass Name, Profilbild und Titelbild
anderen Nutzern helfen, andere zu finden, auch wenn das hilfreich
und von vielen gewlnscht sein mag. Die Angabe des Geschlechts ist
nicht in irgendeiner Art und Weise erforderlich. Die Plattform muss

nicht — worauf die Klageerwiderung abstellt — den Nutzer unter Beach-
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tung seines Geschlechts ,beschreiben® (z.B. ,Flige sie als Freundin
hinzu®“). Vor diesem Hintergrund ist es ebenso wenig ausreichend,
wenn die Beklagte Uber die Mdglichkeiten der Anpassung ihrer Such-
barkeits-Einstellungen und Zielgruppenauswahl informiert. Die Vorein-
stellung, die die Beklagten hinsichtlich einzelner Aspekte mit ,6ffent -
lich® einraumt, lauft den Erfordernissen des Art. 25 Abs. 2 DS-GVO
evident zuwider. Auch ist nicht erheblich, wie die Beklagten einen ,Hil -
febereich® ausgestaltet, da diesen i.d.R. nur derjenige Nutzer an-
schauen wird, der die Notwendigkeit einer Anderung fiir sich wahrge-
nommen hat. Das ist bei einem Nutzer, der die Anmeldeprozedur mit
vorgegebenen Einstellungen durchlauft, nicht notwendigerweise der
Fall. Denn es kann ein Verhalten, das im Aufruf von Websites und
Apps, der Eingabe von Daten in diese Websites und Apps sowie in
der Betatigung von in diese eingebundenen Schaltflachen besteht,
grundsatzlich auch nicht einem Verhalten gleichgestellt werden, das
die sensiblen personenbezogenen Daten des Nutzers i.S. von Art. 9
Abs. 2 lit. e DS-GVO offensichtlich 6ffentlich macht (vgl. Schlussan-
trage des Generalanwaltes vom 20.09.2022 in der Rechtssache

EuGH — C-252/21, BeckRS 2022, 24109 Rn. 44).

Ein Verstol3 gegen Art. 25 Abs. 2 DS-GVO kann auch einen Ersatzanspruch
auslésen (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 57 -
65, juris; vgl. Mantz in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO
Art. 25 Rn. 77; Martini in Paal/Pauly, DS-GVO — BDSG 3. Aufl. DS-GVO
Art. 25 Rn. 6).

aa)

Zwar wird vertreten, dass allein aus einem Verstol? gegen Art. 25
DS-GVO wegen seines organisatorischen Charakters ein Anspruch
nach Art. 82 Abs. 1 DS-GVO nicht begrindet werden kdnne (vgl.
Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DS-GVO Art. 25
Rn. 3, 34; Kihling/Buchner/Hartung, 3. Aufl. 2020, DS-GVO Art. 25
Rn. 31). Dies wird damit begriindet, dass die Vorschrift bereits vor
dem eigentlichen Beginn der Datenverarbeitung ihren Regelungscha-
rakter entfalte. Zu diesem, einer tatsachlichen Datenverarbeitung vor-

gelagerten Zeitpunkt entfalte die DS-GVO jedoch nach Art. 2 Abs. 1
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DS-GVO noch keine Wirkung. Die Anwendbarkeit der DS-GVO setze
vielmehr eine tatsachliche Verarbeitung personenbezogener Daten
voraus (vgl. Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DS-GVO
Art. 25 Rn. 7). Ein Anspruch aus Art. 82 DS-GVO setze daher dartber
hinaus voraus, dass weitere Verstolie gegen die DS-GVO vorliegen
(vgl. Gola/Heckmann/Nolte/Werkmeister a.a.0.; LG Paderborn, Urteil
vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 120, juris).

Das Gericht schliel3t sich jedoch der Auffassung an, wonach auch ein
Verstold gegen Art. 25 Abs. 2 DS-GVO einen Ersatzanspruch ausl6-
sen kann (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, ju-
ris; Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 25 Rn. 6; etwas ein-
schrankend Mantz in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl.
DS-GVO Art. 25 Rn. 77).

(1)  Haftungsbegrindend kann eine Datenverarbeitung namlich
auch dann sein, wenn bei dem eigentlichen Verarbeitungsvor-
gang vor- oder nachgelagerte Pflichten verletzt werden. Auch
solcherlei Pflichtverstofle kdnnen eine Schadensersatzpflicht
begrinden, wenn diese im Zusammenhang mit einer Datenver-
arbeitung stehen — und dies letztlich zu einem Schaden auf
Seiten der betroffenen Person geflihrt hat (Buchner/Wessels

in: ZD 2022, 251, beck-online)

(2) Das wird hier augenscheinlich dadurch, dass bei einer Vorein-
stellung, die mit Art. 25 Abs. 2 DS-GVO konform gewesen wa-
re, ein Abgreifen der Mobiltelefonnummer des Klagers so, wie
letztlich geschehen, nicht ohne weiteres mdglich gewesen wa-
re. Denn bei einer entsprechenden Voreinstellung der Suchbar -
keits-Einstellungen die Nummer nicht 6ffentlich zuganglich ge-
wesen ware, sondern allenfalls aufgrund einer individuellen

Auswahl des Klagers.

Dariber hinaus ist die Beklagte der ihr nach Art. 13 Abs. 1 lit. ¢) DS-GVO auferleg-
ten Informations- und Aufklarungspflicht nicht in vollstdndigem Umfang nachgekom-

men (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 66, juris).
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Art. 13 DS-GVO verpflichtet den Verantwortlichen, der betroffenen Person
bestimmte Informationen Uber sie betreffende Datenverarbeitungen aktiv, al-
so ohne besondere Aufforderung zur Verfugung zu stellen. Im Einzelnen er-
geben sich Informationspflichten aus Art. 13 bei zwei Anlassen, die einander
zeitlich nachgelagert sind: Gemaly Abs. 1 und Abs. 2 muss der Verantwortli-
che bestimmte Informationen zur Verfigung stellen, wenn er Daten bei der
betroffenen Person erhebt. GemaR Abs. 3 entstehen weitere Informations-
pflichten, wenn der Verantwortliche die erhobenen Daten zu einem anderen
Zweck als dem Erhebungszweck weiterverarbeiten will. Nach Art. 13 Abs. 1
lit. ¢) DS-GVO hat der Verantwortliche der betroffenen Person die Zwecke,
fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage flr die Verarbeitung mitzuteilen. Die Angaben mussen voll-
standig und so detailliert sein, dass die betroffene Person sich ein Bild davon
machen kann, mit welchen Datenverarbeitungen sie zu rechnen hat. Mit die-
ser Information legt der Verantwortliche den Verarbeitungszweck oder die
Verarbeitungszwecke gegeniber der betroffenen Person verbindlich fest

(Kuhling/Buchner/Backer, 3. Aufl. 2020, DS-GVO Art. 13 Rn. 25).

Hiergegen hat die Beklagte verstofien. Sie hat die Klagepartei zum Zeitpunkt
der Datenerhebung seiner Mobilfunknummer nicht ausreichend Uber die
Zwecke der Verarbeitung dieser Nummer aufgeklart. Nach Art. 13 Abs. 1
lit. c) DS-GVO sind indes die Zwecke, fur die die personenbezogenen Daten
verarbeitet werden sollen, zum Zeitpunkt der Erhebung der Daten mitzutei-
len. Dem hat die Beklagte zumindest hinsichtlich der Verwendung der Mobil-
funknummer fir das von ihr verwendete Contact-Import-Tool nicht genugt

(LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —, juris).

aa) Das Contact-Import-Tool ermdglicht einem Nutzer z.B. einen Abgleich
der in seinem Smartphone gespeicherten Kontakte mit auf Facebook
registrierten Nutzerprofilen, die ihr Profil mit einer Mobilfunknummer
verknlpft haben. Durch die Eingabe einer beliebigen Mobilfunknum-
mer wird dem Benutzer ermdglicht, das mit der Mobilfunknummer ver-

knupfte Benutzerprofil als "Freunde" hinzuzuftugen.

bb)  Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass insoweit

durch die Beklagte eine irgendwie geartete Aufklarung erfolgt ware.
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Vielmehr wird durch die Information ,Méglicherweise verwenden wir
deine Mobilnummer fiir diese Zwecke: ... Um dir Personen, die
du kennen kbénntest, vorzuschlagen, damit du dich mit ihnen auf
Facebook verbinden kannst“ (Bl. 84 und Anl. B6) gerade ein gegen-
teiliger Eindruck erweckt. Es wird nicht dartuber informiert, dass ande-
re den Klager als Nutzer finden kénnen, sondern darlber, dass dem
Klager seine Telefonnummer nutzlich sein kann, andere Face-
book-Nutzer zu finden. Das eine mag zwar mit dem anderen unmittel-
bar zusammenhangen, indes gestaltet sich die Information der Be-
klagten selektiv und damit unvollstdndig. Das wird auch nicht durch
den anschliefenden Hinweis, dass man kontrollieren kdnne, wer die
eigene Telefonnummer sehen kénne, geheilt, zumal auch in der vorge-
legten ,Datenrichtlinie“ der Anlage B 9 in der Rubrik ,Wie werden die-

se Informationen geteilt?“ hierauf nicht hingewiesen wird.

cc) Angesichts des Vorstehenden kann hier auch nicht von einer wirksa-
men Einwilligung des Klagers i.S. von Art. 6 Abs. 1 lit. a DS-GVO aus-
gegangen werden, ebenso wenig ist das Auffinden Uber das Con-
tact-Import-Tool fir die Durchfliihrung eines rechtsgeschaftlichen
Schuldverhaltnisses mit dem Betroffenen erforderlich (Art. 6 Abs. 1
Satz 1 lit. d DS-GVO; LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O
95/22 —, juris; LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O
99/22 —, juris).

C) Ein VerstoR gegen Art. 13 Abs. 1 lit. ¢) DS-GVO kann einen Ersatzanspruch
nach Art. 82 Abs. 1 DS-GVO auslésen (vgl. nur Schmidt-Wudy in
BeckOK-Datenschutzrecht, Stand: 01.11.2022 DS-GVO Art. 13 Rn. 18;
Franck in Gola/Heckmann, DS-GVO — BDSG, 3. Aufl. DS-GVO Art. 13 Rn.
64; LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 72, juris;
a.A. LG Essen, Urteil vom 10.11.2022 — 6 O 111/22, GRUR-RS 2022,
34818).

Die Beklagte als Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO verstiel3 auf-
grund unzureichender SicherheitsmalRnahmen bezuglich der Nutzung des Con-
tact-Import-Tool auch gegen Art. 32, 24, 5 Abs. 1 lit. f) DS-GVO (LG Paderborn, Ur-
teil vom 19. Dezember 2022 — 3 O 99/22 —juris).
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Gemal Art. 32 Abs. 1 Hs. 1 DS-GVO haben der Verantwortliche und der Auf-
tragsverarbeiter unter Bericksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen
geeignete technische und organisatorische MaRnahmen zu treffen, um ein

dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Art. 32 DS-GVO regelt die Pflicht des Verantwortlichen und des Auftragsver-
arbeiters, bestimmte technische und organisatorische MaRnahmen zu er-
greifen, um ein angemessenes Schutzniveau im Hinblick auf die verarbeite-
ten personenbezogenen Daten zu gewahrleisten. Er konkretisiert die als Ge-
neralauftrag gestalteten DatensicherheitsmalRnahmen des Art. 24 DS-GVO
und dient damit u.a. der Gewahrleistung der Absicherung der Datenschutz-
grundsatze der Vertraulichkeit und Integritdt nach Art. 5 Abs. 1 f) DS-GVO.
Zielrichtung ist ein umfassender Schutz der fur die Verarbeitung von perso-
nenbezogenen Daten genutzten Systeme, also im Kern die Datensicherheit
(Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS-GVO Art. 32
Rn. 1). Das Gebot soll insbesondere personenbezogene Daten durch geeig-
nete technische und organisatorische MalRnahmen davor schutzen, dass
Dritte diese unbefugt oder unrechtmalig verarbeiten oder es unbeabsichtigt
zu einem Verlust, einer Zerstérung oder Schadigung der Daten kommt
(Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 32 Rn. 2; vgl auch
Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art. 32 Rn. 2). Bei der Im-
plementierung von geeigneten technischen und organisatorischen Mal3nah-
men gem. Art. 32 Abs. 1 DS-GVO sind dabei der Stand der Technik, Imple-
mentierungskosten, Art, Umfang, Umstande und Zwecke der Verarbeitung
sowie unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen als Faktoren zu bertck-
sichtigen. Dies bedeutet allerdings nur, dass sie in die VerhaltnismaRigkeits-
prifung einzustellen, jedoch nicht notwendigerweise absolut zu befolgen sind
(Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 14). Die DS-GVO
legt zur Bemessung der Geeignetheit der Mallnahmen insbesondere weiter
fest, dass diese ein dem Risiko der Verarbeitung angemessenes Schutzni-

veau bieten mussen. Dabei kommt es letztlich darauf an, wie grof3 die Risi-
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ken sind, die den Rechten und Freiheiten der betroffenen Person drohen und
wie hoch die Wahrscheinlichkeit eines Schadenseintritts ist. Damit ergibt
sich, dass die MaRnahmen umso wirksamer sein mussen, je hoher die dro-
henden Schaden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO
Art. 32 Rn. 4; Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 4).
Dies wird vor allem anhand der Sensibilitdt der Daten und der Wahrschein-
lichkeit eines Schadeneintritts bestimmt (Gola/Heckmann/Piltz, 3. Aufl. 2022,
DS-GVO Art. 32 Rn. 41). Art. 32 Abs. 1 DS-GVO verpflichtet den Verantwort-
lichen und Auftragsverarbeiter aber nicht zu einem absoluten Schutz(niveau)
der Daten. Das Schutzniveau muss vielmehr, je nach Verarbeitungskontext,
dem Risiko bezlglich der Rechte und Freiheiten der betroffenen Personen
im Einzelfall angemessen sein. Dies bedeutet gleichzeitig, dass das Risiko
nicht vollig ausgeschlossen werden kann und dies auch nicht Ziel der umzu-
setzenden MalRnahmen ist (Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO
Art. 32 Rn. 11; vgl. auch Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO
Art. 32 Rn. 3). Zur Bestimmung des angemessenen Schutzniveaus sind
gem. Art. 32 Abs. 2 DS-GVO insbesondere die Risiken zu berlcksichtigen,
die mit der Verarbeitung verbunden sind, insbesondere durch - ob unbeab-
sichtigt oder unrechtmafig - Vernichtung, Verlust, Veranderung oder unbe-
fugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbe-
zogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbei-
tet wurden. Diese sind zwingend in die Risikobetrachtung einzubeziehen
(Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 32 Rn. 5). Ausweislich
des Erwagungsgrunds 76 zur DS-GVO sollten die Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten der betroffenen Per-
son in Bezug auf die Art, den Umfang, die Umstande und die Zwecke der
Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven
Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbei-
tung ein Risiko oder ein hohes Risiko birgt (zum Ganzen LG Paderborn, Ur-
teil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 77 - 83, juris)

Diesen Anforderungen genugten die beklagtenseits behaupteten Schutzmaf3-
nahmen nicht (LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —

juris).
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Die von ihr behaupteten "Anti-Scraping-MalBnahmen" sind selbst,
wenn der Beweis zum Vorliegen der Malinahmen fiir den streitgegen-
standlichen Zeitraum gefuhrt werden wirde, fur sich allein nicht geeig-
net, um ein dem Risiko angemessenes Schutzniveau zu gewahrleis-
ten. Das CIT ermdglicht einen unbefugten Zugang i.S.d. Art. 32 Abs. 2
DS-GVO. Beim Zugang zu Daten geht die entscheidende Aktivitat vom
Empfanger der Daten aus. Der Verantwortliche muss lediglich durch
die Ausgestaltung der technischen Bedingungen die Daten grundsatz-
lich zum Abruf durch Dritte ermdglichen. Dieses Bereithalten der Da-
ten zum Abruf kann z.B. durch das Einrdumen von Zugriffsrechten im
Rahmen von Netzwerken oder durch Einstellung in eine Datenbank,
auf die auch Dritte zugreifen kénnen, erfolgen (Kihling/Buchner/Jandt,
3. Aufl. 2020, DS-GVO Art. 32 Rn. 34). So liegt der Fall hier, da das
CIT zweckwidrig nicht zum Auffinden von persénlichen Kontakten auf
der Facebook-Plattform, sondern entgegen der Nutzungsbedingungen
der Beklagten zu Missbrauchszwecken genutzt werden konnte und
wurde. Es wird Dritten eine Zuordnung von Telefonnummer zum Nut-
zerprofil ermdglicht. Dementsprechend wird in Erfahrung gebracht,
welche Person hinter der Telefonnummer steht. Hierbei konnen durch
den Ruckgriff auf das Nutzerprofil gleichzeitig weitere Informationen
uber die Person eingeholt werden. Dies birgt fir die Nutzer das Risiko
von gezielten Phishing-Attacken, Identitatsdiebstahl und weiteren
Missbrauch der Daten und damit dem Eintritt von materiellen oder im-

materiellen Schaden.

Dieses zwingend zu berucksichtigende Risiko bedingt bereits, dass
der Malistab firr die Bestimmung der Angemessenheit des Schutzni-
veaus entsprechend hoch anzusetzen ist. Dies begrindet sich unter
anderem daraus, dass das CIT-Verfahren nicht eine reine Erhebung
oder Speicherung von Daten durch die Beklagten darstellt. Auch han-
delt es sich bei den Daten nicht um ohnehin 6ffentlich einsehbare Da-
ten. Vielmehr wird Dritten ein Zugang zu diesen, insbesondere der Te-
lefonnummer des Nutzers, gewahrt. Es erfolgt eine Verknipfung der
zuvor nicht offentlich einsehbaren Telefonnummer zu den weiteren

Daten des Nutzers auf der Plattform der Beklagten. Die Gefahr einer
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Veroffentlichung aller zusammengetragenen Daten, darunter insbe-
sondere die Verknlpfung von Telefonnummer und Name, ist, wie der
vorliegende Datenscraping-Fall aufzeigt, besonders hoch. Dies war
auch der Beklagten bekannt. Fir sie ist ausweislich ihres Artikels "Die
Fakten zu Medienberichten (lber Facebook-Daten" vom 06.04.2021
(Anlage B10) Scraping "eine géngige Taktik". Die Beklagte musste
sich daher dartber bewusst sein, dass Mallnahmen fur ein angemes-
senes Schutzniveau flir die personenbezogenen Daten hinsichtlich

des Risikos von Scraping zu treffen waren.

Soweit die Beklagte nun darauf abstellt, dass sie gegen Scraper mit-
tels Unterlassungsaufforderungen, Kontosperrungen und Gerichtsver-
fahren vorgehe, kommt diese Mallnahme bereits erst dann zu tragen,
wenn ein Datenscraping tatsachlich eingetreten ist. Die Daten sind in
diesem Stadium bereits entwendet worden. Eine Verdffentlichung
oder anderweitiger Missbrauch kann in diesem Stadium praktisch

nicht mehr verhindert werden.

Des Weiteren ist die behauptete teilweise Einschrankung des CIT
auch nach dem Beklagtenvorbringen erst nach dem streitgegenstand-
lichen Vorfall eingeflhrt worden. Auch die Beschaftigung eines Teams
von Datenwissenschaftlern, -analysten und Softwareingenieuren zur
Bekampfung von Scraping, Ubertragungsbeschrankungen sowie
CAPTCHA-Abfragen genugen den Anforderungen des Art. 32
DS-GVO im vorliegenden Fall allein nicht. Die Beklagte legt diesbezlig-
lich bereits nicht dar, wie es bei den - aus ihrer Sicht im hiesigen Ver-
fahren ausreichenden - Sicherheitsmalinahmen dennoch zum streit-
gegenstandlichen Datenscraping kommen konnte. Aufgrund des ho-
hen Risikopotenzials, das von einem Missbrauch des CIT ausgeht,
waren jedoch weitergehende Malnahmen flir ein angemessenes
Schutzniveau erforderlich. CAPTCHA-Abfragen werden z.B. bereits
bei geringeren Risiken im Umgang mit personenbezogenen Daten
eingesetzt. Die Arbeit des EDM-Teams entfaltet des Weiteren aus-
weislich des Vorbringens der Beklagten in der Regel erst wahrend ei-

nes bereits begonnen Scraping-Prozesses ihre Wirkung, sodass
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Scraper in diesem Zeitpunkt bereits Datensatze erlangt haben. Aul3er-
dem ist es Scrapern méglich, Ubertragungsbeschrankungen zu um-
gehen. Daher waren weitergehende Mal3nahmen notwendig gewesen.
Diese hatten beispielsweise so ausgestaltet werden kénnen, dass
weitergehende Informationen neben der Telefonnummer fur die Nut-
zung des CIT anzugeben sind. Es kann ein Missbrauch des CIT in
Form von Datenscraping dann zumindest erschwert werden, so z.B.
durch die weitere Angabe eines Vornamens, der sich neben der Tele-
fonnummer ebenfalls hochladen liele. So wirden weitere Variablen
hinzutreten, die auf eine den Nutzungsbedingungen entsprechende
Nutzung des CIT hindeuten. Datenscraper hingegen werden vor das
Problem gestellt, das neben Variablen in Form von Zahlen auch Varia-
blen in Form von Worten hinzutreten. Dies erschwert ein automatisier-
tes Verfahren. Zudem ware ein hoherer Datenverkehr erforderlich, der
ggf. den bereits behaupteten Mainahmen der Ubertragungsbeschran-
kungen und der Arbeit des EDM-Teams einen grof3eren Nutzen ver-
leiht. Dies wurde auch nicht dem von der Beklagten verfolgten Zweck
zuwiderlaufen. Denn laut der Beklagten sei es Hauptzweck der Platt-
form, andere Nutzer zu finden und mit diesen in Kontakt zu treten.
Das CIT ermdglicht dementsprechend Nutzer ihre Kontakte ihrer Mo-
bilgerate hochzuladen und anhand der Telefonnummern die Profile ih-
rer Kontakte zu finden. Weitergehende Angaben laufen diesen Absich-
ten nicht zuwider, zumal diese ggf. ebenfalls Uber das CIT automa-
tisch Uber die Kontaktliste des Mobilgerats des Nutzers in Erfahrung

gebracht werden kdnnte.

Diese oder andere SchutzmalRnahmen, wie die klagerseits angeflihr-
ten Begrenzungen der abgleichbaren Rufnummern oder Nutzung nur
fur Freunde von Freunden, implementierte die Beklagte jedoch vor
oder wahrend des streitgegenstandlichen Datenscrapings nicht. Erst
im Nachgang implementierte die Beklagte eine vergleichbare Sicher-
heitsmallnahme, den sog. "Social Connection Check". Die Beklagte
nahm damit vielmehr erst den Vorfall zum Anlass ihre SchutzmafR-
nahmen zu evaluieren und traf ausweislich ihres als Anlage B11 vor-

gelegten Artikel "Scraping nach Zahlen" vom 19.05.2021 "eine Rei-
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he von Verbesserungen" im September 2019 (so insgesamt aus-
dricklich und zutreffend LG Paderborn, Urteil vom 19. Dezember

2022 -3 0 99/22 —, Rn. 84 - 93, juris).

Ein Verstol gegen Art. 32, 24, 5 Abs. 1 f) DS-GVO kann bei Vorliegen der (ib-
rigen Anspruchsvoraussetzungen einen Anspruch nach Art. 82 DS-GVO be-
grinden (Kuhling/Buchner/Jandt, 3. Aufl. 2020, DS-GVO Art. 32 Rn. 40a;
Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS-GVO Art. 32 Rn. 31;
LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 94, juris)

5. Die Beklagte hat zudem ihre Meldepflicht aus Art. 33 DS-GVO verletzt.

a)

b)

Nach Art. 33 Abs. 1 DS-GVO hat der Verantwortliche eine Verletzung des
Schutzes personenbezogener Daten unverzuglich und maoglichst binnen 72
Stunden nachdem ihm die Verletzung bekannt wurde der gem. Art. 55
DS-GVO zustandigen Aufsichtsbehdrde zu melden, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt. Erfolgt
die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine
Begrindung fur die Verzégerung beizufigen. Der Mindestinhalt der Meldung
istin Art 33 Abs. 3 DS-GVO festgelegt.

Dem ist die Beklagte vorliegend nicht nachgekommen.

aa) Unstreitig hat die Beklagte die zustandige Aufsichtsbehdrde im Sinne

des Art. 55 DS-GVO nicht Uber den "Scraping"-Vorfall informiert.

bb)  Zudem liegt eine Verletzung des Schutzes personenbezogener Daten

Vor.

(1)  Nach der Begriffsbestimmung in Art. 4 Nr. 12 DS-GVO fallt dar-
unter eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmafig, zur Vernichtung, zum Verlust, zur Verande-
rung, oder zur unbefugten Offenlegung oder zum unbefugten
Zugang zu personenbezogenen Daten fuhrt, die Gbermittelt, ge-
speichert oder auf sonstige Weise verarbeitet wurden. Erfasst

ist damit im weitesten Sinn jede objektive Schutzverletzung,
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unabhangig davon, ob diese beabsichtigt war oder nicht, wie
etwa Datenpannen, -lecks, Hackerangriffe oder Datendiebstahl
(Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art. 33 Rn. 5;
Spindler/Schuster/Laue, 4. Aufl. 2019, DS-GVO Art. 33 Rn. 6
m.w.N.). Eine Verletzung liegt auch dann vor, wenn im Rahmen
bestehender Zugriffsrechte Daten zweckentfremdet werden
(Spindler/Schuster/Laue, DS-GVO Art. 33 Rn. 7). Nach der
Stellungnahme 3/2014 der Artikel-29-Datenschutzgruppe er-
folgt eine Kategorisierung in unterschiedliche Arten von Verlet-
zungen der Sicherheit, namentlich der "Verletzung der Ver-
traulichkeit", bei der es zu einer unbefugten oder unbeabsich-
tigten Offenlegung von oder zu einem Zugriffs auf personenbe-
zogene Daten kommt, der "Verletzung der Verfiigbarkeit", bei
der es zu einem unbeabsichtigten oder unbefugten Verlust von,
Zugriff auf, oder Vernichtung von personenbezogenen Daten
kommt, sowie der "Verletzung der Integritit", bei der es zu ei-
ner unbefugten oder unbeabsichtigten Veranderung von perso-
nenbezogenen Daten kommt. Eine Verletzung der Vertraulich-
keit von Daten liegt auch immer dann vor, wenn die Ebene, auf
der die Daten zur Verflgung stehen, geandert wurde (Arti-
kel-29-Datenschutzgruppe, Stellungnahme 3/2014 on Personal
Data Breach Notification, WP 213, S. 18).

Eine solche Verletzung der Vertraulichkeit liegt vor.

(@) Denn unabhangig davon, dass Name, Facebook-ID und
Geschlecht des Klagers aufgrund seiner Privatspha-
re-Einstellungen 6ffentlich waren und die Handynummer
durch die frei zugangliche Nutzung des CIT-Tools mit
diesen Daten verknlpft werden konnte, liegt vor dem
Hintergrund des massenhaften "Scrapings" und der Ver-
offentlichung der Daten in "Darknet" eine Zweckentfrem-
dung im Rahmen der grundsatzlich gewahrten Zugriffs-
rechte vor. Der "Scraping"-Vorfall ist allein aufgrund sei-

nes Ausmalies mit Datenpannen, -lecks, Hackerangriffe
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oder Datendiebstahl gleichzusetzen. Dies zeigt sich
auch darin, dass ein solches Vorgehen nach den Nut-
zungsbedingungen untersagt ist und - so behauptet je-
denfalls die Beklagte selbst - Sicherheitsmalinahmen
gegen derartige Vorfalle geschaffen wurden. Durch die
Verdffentlichung der Daten im "Darknet" wurde zudem
die Ebene, auf denen die Daten zur Verfligung stehen,

geandert.

(b)  Dass die Leitlinien des Europaischen Datenschutzaus-
schusses das "Scraping" selbst nicht ausdrticklich als
eines der Beispiele fUr eine Verletzung des Schutzes
personlicher Daten nennen ist unbeachtlich, da diese

ausdrucklich nicht abschlie3end sind.

Eine Einschrankung der Meldepflicht nach Art. 33 Abs. 1 DS-GVO ist
nicht gegeben. Es ist nicht vorauszusehen, dass die Verletzung des
Schutzes personenbezogener Daten nicht zu einem Risiko flr die
Rechte und Freiheiten des Klagers fuhrt. Ein Risiko fur die Rechte und
Freiheiten natdrlicher Personen besteht gemafl des Erwagungsgrun-
des 85, wenn ihnen der Verlust der Kontrolle tber ihre Daten, Diskri-
minierung, ldentitatsdiebstahl oder -betrug, finanzielle Verluste, unbe-
fugte Aufhebung der Pseudonymisierung, Rufschadigung, Verlust der
Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile dro-
hen. Dies ist der Fall (zum ganzen so ausdrticklich bereits LG Pader-
born, Urteil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 95 - 103, ju-

ris).

Ein Verstol3 gegen die Meldepflicht nach Art. 33 DS-GVO kann ebenfalls - bei

Vorliegen der Ubrigen Voraussetzungen - eine Schadensersatzpflicht gem.
Art. 82 DS-GVO begrunden (LG Essen ZD 2022, 50; Kuhling/Buchner/Jandt,
3. Aufl. 2020, DS-GVO Art. 33 Rn. 27; Spindler/Schuster/Laue DS-GVO
Art. 33 Rn. 24). Die Vorschrift dient sowohl dem Schutz des Betroffenen, als

auch der Ermdéglichung von MalRnahmen zur Eindammung und Ahndung der

Rechtsverletzung durch die Aufsichtsbehdrde. Insofern genugt bereits ein



54 O 313/22

- 28 -

solch formeller Verstol3 gegen die DS-GVO zur Begrindung eines Scha-
densersatzanspruchs dem Grunde nach (vgl. LG Essen ZD 2022, 50;
BeckOK DatenschutzR/Quaas, 41. Edition Stand: 01.08.2022, DS-GVO
Art. 82 Rn. 14; LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —,
Rn. 104, juris).

6. Auch ein Verstold gegen Art. 34 Abs. 1 DS-GVO liegt vor.

a)

b)

d)

Hiernach hat der Verantwortliche die betroffene Person unverzuglich von der
Verletzung des Schutzes personenbezogener Daten, wenn diese voraus-
sichtlich ein hohes Risiko fur seine persdnlichen Rechte und Freiheiten zur
Folge hat, zu benachrichtigen. Die Benachrichtigung muss grundsatzlich ge-
genuber der betroffenen Person i.S.v. Art. 4 Nr. 1 DS-GVO erfolgen. Insofern
bedarf es der Bestimmung der durch den Vorfall konkret betroffenen Perso-
nen. Der in Art. 34 Abs. 1 Hs. 2 DS-GVO gewabhlte Singular "Person" verdeut-
licht, dass in den Fallen des Art. 34 regelmalig eine individuelle Information
bezuglich des Datenschutzvorfalls erfolgen muss (Gola/Heckmann/Reif
DS-GVO Art. 34 Rn. 4).

Eine solche individualisierte Information des Klagers ohne schuldhaftes Ver-
zoégern nach Offenbarung der Verletzung des Schutzes personenbezogener

Daten im Jahr 2019 hat die Beklagte nicht vorgenommen.

Die hier vorliegende Verletzung des Schutzes personenbezogener Daten hat
voraussichtlich auch ein hohes Risiko flur die persénlichen Rechte und Frei-
heiten des Betroffenen zur Folge. Ein solches Risiko besteht dann, wenn zu
erwarten ist, dass bei ungehindertem Geschehensablauf mit hoher Wahr-
scheinlichkeit ein Schaden fir die Rechte und Freiheiten des Betroffenen ein-
tritt. In einem solchen Fall ist es nicht maf3geblich, ob die Datenschutzverlet-
zung auch zu einen besonders hohen Schadensumfang fuhrt (vgl. BeckOK

DatenschutzR/Brink, DS-GVO Art. 34 Rn. 25.).

Die Benachrichtigungspflicht ist im hiesigen Fall auch nicht entbehrlich.

aa) Nach Art 34 Abs. 3 a) DS-GVO ist eine Benachrichtigung nicht erfor-
derlich, wenn der Verantwortliche geeignete technische und organisa-

torische Sicherheitsvorkehrungen getroffen und diese Vorkehrungen
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auf die von der Verletzung betroffenen personenbezogenen Daten an-
gewandt hat, insbesondere solche, durch die die personenbezogenen
Daten fur alle Personen, die nicht zum Zugang zu den personenbezo-
genen Daten befugt sind, unzuganglich gemacht werden, etwa durch
Verschlusselung. Entsprechend der Ausfuhrungen zu dem Verstoly
gegen Art. 32 DS-GVO hat die Beklagte vorliegend keine geeigneten

Sicherheitsvorkehrungen getroffen.

Ferner ist eine Benachrichtigung nicht gem. Art. 34 Abs. 3 c) DS-GVO
entbehrlich. Dafur misste die Benachrichtigung mit einem unverhalt-
nismafigen Aufwand verbunden sein. In diesem Fall hatte stattdessen
eine Offentliche Bekanntmachung oder eine ahnliche Mallnahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam in-
formiert werden. Zwar kann sich aus einer Vielzahl an betroffenen
Personen ein unverhaltnismaliger Zeit- bzw. Kostenaufwand erge-
ben. Allerdings kann von einem unverhaltnismaRigen Aufwand nicht
ausgegangen werden, wenn die betroffenen Personen bekannt sind
und deren E-Mailadressen vorliegen. Im Ubrigen setzt die 6ffentliche
Bekanntmachung voraus, dass die Betroffenen vergleichbar wirksam
informiert werden. Ob eine Publikation des Vorfalls auf der eigenen
Homepage ausreicht, hangt davon ab, inwiefern der Internetauftritt
vom betroffenen Personenkreis regelmaflig besucht wird. Jedenfalls
darf die Bekanntmachung des Vorfalls auf der Website nicht versteckt
werden. Es bedarf eines an herausragender Stelle platzierten Ban-
ners bzw. einer entsprechend deutlichen Meldung. Gegebenenfalls
muss die Information sowohl Uber digitale, als auch Uber analoger Ka-
nale erfolgen. Demnach ist die ausschlieRliche Benachrichtigung
durch eine Pressemitteilung oder in einem Unternehmensblog kein
wirksames Mittel, um die betroffenen Personen von einer Daten-
schutzverletzung in Kenntnis zu setzen (Gola/Heckmann/Reif
DS-GVO Art. 34 Rn. 17 m.w.N.).

Nach dem Vortrag der Beklagten genugen ihre Malinahmen nicht den
Anforderungen des Art. 34 DS-GVO. Zum einen sind die betroffenen

Personen und ihre E-Mailadressen bekannt, sodass schon nicht von
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einem unverhaltnismaRigen Aufwand in Bezug auf eine individuelle
Benachrichtigung auszugehen ist. Im Ubrigen hat die Beklagte ledig-
lich darauf verwiesen, dass sie am 06.04.2021 in dem Artikel "Die
Fakten zu Medienberichten Uber Facebook-Daten" erlautert habe,
dass die Daten nicht durch einen Hack erlangt worden seien, sondern
es sich um o6ffentlich einsehbare Informationen handele. Diese Mittei-
lung erfolgte weder rechtzeitig, noch auf einem probaten Weg, um
den Anforderungen an eine 6ffentliche Bekanntmachung zu gentigen.
Die Informationen, die die Beklagte im Rahmen der Privatsphare-Ein-
stellungen zum Thema "Scraping" zur Verfligung stellte, stellen schon
keinen Bezug zu dem konkreten Vorfall her und sind im Ubrigen nicht
an einer herausragender Stelle platziert. Vielmehr hatte die Bekannt-
machung auf der Startseite eines jeden Nutzers erfolgen mussen (LG
Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 105 -
112, juris).

Auch ein Verstol3 gegen Art. 34 Abs. 1 DS-GVO ist geeignet, einen Scha-
densersatzanspruch zu begrinden (OLG Frankfurt a.M. GRUR 2022, 1252,
Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 34 Rn. 32; Laue/Kremer,
Das neue Datenschutzrecht in der betrieblichen Praxis, 2. Auflage 2019, § 11
Rn. 4; LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 106,

juris).

7. Ein Verstol3 gegen Art. 15 Abs. 1 DS-GVO liegt hingegen nicht vor.

a)

Offen bleiben kann insoweit, ob eine bloRe Verletzung einer Auskunftspflicht
nach Art. 15 DS-GVO Uberhaupt einen Schadensersatzanspruch begriinden
kann (vgl. Bejahend OLG Kaéln, Urteil vom 14.07.2022 — 15 U 137/21,
GRUR-RS 2022, 17897 Rn. 15; Franck, ZD 2021, 680; verneinend LG Bonn,
Urteil vom 01.07.2021 — 15 O 372/20, BeckRS 2021, 18275; Krel3e in
Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 13). Fur die
Mdglichkeit eines Schadensersatzanspruches spricht unter anderem, dass
Art. 82 Abs. 1 DS-GVO dem Wortlaut nach weit gefasst ist. Dagegen wird
eingewandt, dass die Vorschrift unter Berlcksichtigung des Art. 82 Abs. 2
DS-GVO und deren Erwagungsgrunds 146 dahingehend auszulegen ist,

dass von der Schadensersatzpflicht lediglich solche Schaden umfasst sind,
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die auf Grund einer Verarbeitung entstehen. Denn gem. Art. 82 Abs. 2
DS-GVO hafte jeder an einer Verarbeitung beteiligte Verantwortliche fir den
Schaden, der durch eine nicht dieser Verordnung entsprechende Verarbei-
tung verursacht wurde. Dies stehe im Einklang mit Erwagungsgrund 146, in
dem es lautet ,Der Verantwortliche oder der Auftragsverarbeiter sollte

Schéden, die einer Person auf Grund einer Verarbeitung entstehen, die
mit dieser Verordnung nicht im Einklang steht, ersetzen® (so auch
Ehmann/Selmayr/Nemitz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 8; LG Bonn
BeckRS 2021, 18275). Die verzdgerliche Reaktion auf ein Auskunftsverlan-
gen durfte nach dieser Auffassung jedoch keine Verarbeitung personenbezo-
gener Daten i.S.d. DS-GVO darstellen. Datenverarbeitung bezeichnet gem.
Art. 4 Nr. 2 DS-GVO nur jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organi-
sation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknlpfung, die Einschrankung, das Léschen oder die Vernichtung
(LG Dusseldorf, Urteil vom 28.10.2021 — 16 O 128/20; LG Paderborn, Urteil
vom 19. Dezember 2022 — 3 O 99/22 —, Rn. 122, juris).

Letztendlich kann dies dahinstehen, da die Beklagte einen etwaigen An-
spruch nach Art. 15 DS-GVO jedenfalls rechtzeitig erflllt hat.

aa) Der Klager hat sich am 31.08.2022 (Anl. KGR 4) an die Beklagte we-
gen der ,Geltendmachung von Anspriichen gegen Sie wegen der
im April 2021 bekannt gewordenen Verdffentlichung eines Daten -
satzes mit Facebook-Profilen von Nutzern Ihres sozialen Netz-
werks (auch ,Datenleck” oder ,-leak“ genannt“ gewandt und kon-
krete Fragen formuliert, hinsichtlich derer er eine Erklarung der Be-
klagten wunsche (S. 10, Anl. KGR 4, Anlagenheft BI. 98 ff.). Diese be-
treffen ausschlief3lich die abhanden gekommenen — gescrapten — per-
sonenbezogenen Daten und nicht die Frage, Uber welche personen-

bezogenen Daten die Beklagte tberhaupt verfugt.

bb) Dieses Auskunftsverlangen, das sich aus Art. 15 DS-GVO ableiten
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lasst, hat die Beklagte mit dem (Anwlats-)Schreiben vom 23.09.2022
(Anl. B16) erfullt.

(1)  Eine Erfullung ist dann anzunehmen, wenn die Angaben nach
dem erklarten Willen des Schuldners die Auskunft im geschul-
deten Gesamtumfang darstellen. Wird die Auskunft in dieser
Form erteilt, steht ihre etwaige inhaltliche Unrichtigkeit einer Er-
flllung nicht entgegen (vgl. nur BGH, Urteil vom 03.09.2020 — Il
ZR 136/18 Rn. 43).

(2)  Die Beklagte hat mitgeteilt, dass sie eine Kopie der Rohdaten,
welche die durch Scraping abgerufenen Daten enthielten, nicht
habe. Auf Grundlage der bislang vorgenommenen Analysen sei
es ihr jedoch gelungen, der Nutzer-ID des Klagers die folgen-
den Datenkategorien zuzuordnen, die nach ihrem Verstandnis
in den durch Scraping abgerufenen Daten erschienen und mit
den auf dem Facebook-Profil des Klagers verfugbaren Informa-
tionen Ubereinstimmten: Nutzer-ID, Vorname, Nachname,
Land, Geschlecht. Daneben sei auch die Telefonnummer
,hach unserem Verstdndnis in den durch Scraping abgeru -
fenen Daten enthalten®. Zudem hat die Beklagte erlautert, wie
das Daten-Scraping erfolgte. Damit hat die Beklagte zum Aus-
druck gebracht, dass sie die von ihr geschuldeten Angaben
mitgeteilt hat (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O
95/22 —, Rn. 81 - 86, juris).

8. Der Klagepartei ist ein immaterieller Schaden entstanden.

a)

Der Begriff des Schadens ist nach Erwagungsgrund (EG) 146 S. 3 weit und
unter Berlcksichtigung der Ziele der DS-GVO auszulegen. Der Anspruch soll
nach EG 146 S. 6 einen vollstandigen und wirksamen Ersatz des erlittenen
Schadens sicherstellen, was das Erfordernis einer weiten Auslegung des
Schadenbegriffs unterstreicht. Der Begriff des Schadens in Art. 82 DS-GVO
ist autonom auszulegen. Daher kommt es nicht darauf an, ob bestimmte
Schadenspositionen im nationalen Recht nicht als Schaden angesehen wer-

den. Entsprechend sind sowohl materielle als auch immaterielle Schaden zu
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ersetzen.

Die bisherige deutsche Rechtsprechung, die immateriellen Schadensersatz
uberhaupt nur bei schwerwiegenden Personlichkeitsrechtsverletzungen zu-
gesprochen hat, ist insoweit nicht anwendbar. Da der Begriff des Schadens
in Art. 82 ein europarechtlicher ist, darf nicht auf nationale Erheblichkeits-
schwellen oder andere Einschrankungen abgestellt werden. Einen Aus-
schluss vermeintlicher Bagatellschaden sieht das Gesetz nicht vor. Es fehlt
gerade bei den Erwagungsgrinden zum Schadensersatz der in EG 148 S. 2
zu findende Hinweis auf geringfugige VerstdRe, bei denen ausnahmsweise
auf die Verhangung einer GeldbuRe verzichtet werden kann. Es ist zwar rich-
tig, dass nicht jeder Verstold gegen die DS-GVO allein aus generalpraventi-
ven Grinden zu einem Schadensersatzanspruch flhrt. Doch soweit es nicht
um reine Formfehler wie Verstofle gegen Dokumentationspflichten geht, geht
mit der Verletzung datenschutzrechtlicher Normen letztlich immer ein imma-
terieller Schaden einher. Einen Schaden erst dann anzunehmen, wenn es
etwa zu einer mit einer unrechtmafigen Zuganglichmachung von Daten lie-
genden (6ffentlichen) ,BloBstellung*, einem ldentitatsdiebstahl, einer Weiter-
gabe intimer Informationen oder einer anderen ,ernsthaften Beeintrdchti-
gung fir das Selbstbild oder Ansehen einer Person“ kommt, und ein
.besonderes immaterielles Interesse® zu verlangen, das Uber den allein
durch die Verletzung an sich hervorgerufenen Arger oder sonstige Gefiihls-
schaden hinausgeht, verkennt den autonom und nach EG 146 ausdrticklich
weit auszulegenden Begriff des Schadens. Erst recht geht es nicht an, bei
kleineren fahrlassigen VerstoRen einen immateriellen Schaden komplett ab-
zulehnen, nur weil ein Unternehmen gute Datenschutz-Managementstruktu-
ren hat (zu Vorstehenden insgesamt Kuhling/Buchner/Bergt, 3. Aufl. 2020,
DS-GVO Art. 82 Rn. 17-18d mwN).

Der Schaden kann auch bereits etwa in dem unguten Gefiihl liegen, dass
personenbezogene Daten Unbefugten bekannt geworden sind (vgl. Dick-
mann r+s 2018, 345 (348); Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO
Art. 82), insbesondere wenn nicht ausgeschlossen ist, dass die Daten unbe-
fugt weiterverwendet werden — ja bereits in der Ungewissheit, ob personen-

bezogene Daten an Unbefugte gelangt sind. Unbefugte Datenverarbeitungen
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kdnnen zu einem Gefuhl des Beobachtetwerdens und der Hilfslosigkeit flh-
ren, was die betroffenen Personen letztlich zu einem reinen Objekt der Da-
tenverarbeitung degradiert. Den Kontrollverlust nennt EG 75 ausdricklich als
.insbesondere” zu erwartenden Schaden; denknotwendig kann es sich dabei
regelmafllig nur um einen immateriellen Schaden handeln. Spezifische Anga-
ben, wie konkret sich der Kontrollverlust auf die Personlichkeit und auf das
Leben der betroffenen Person ausgewirkt hat, sind nicht erforderlich. Als
mogliche Schaden kommen dariiber hinaus beispielsweise auch Angste,
Stress sowie Komfort- und Zeiteinbufien in Betracht, die sich vor allem nach
den im konkreten Fall erforderlichen AbhilfemalRnahmen richten (zu Vorste-
henden insgesamt Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn.
17-18d).

Immaterielle Schaden koénnen ferner aus den verschiedensten fir sich ge-
nommen rechtswidrigen Verarbeitungen personenbezogener Daten resultie-
ren: etwa die unrechtmafige Videouberwachung, die unzulassige Observie-
rung durch eine Detektei, die unzulassige Einbindung von Dritt-Inhalten auf
Websites und die damit verbundene Offenlegung der Nutzung an den
Dritt-Anbieter — verstarkt, wenn dadurch die Erstellung von websitelbergrei-
fenden Nutzungsprofilen (Tracking) ermdglicht wird — oder auch das unzu-
Iassige interne Verarbeiten von Negativangaben durch eine Auskunftei ohne
Weitergabe an Dritte. Aber auch das Unterlassen der Information nach den
Art. 13, 14 (vgl. Wirthensohn ZD 2019, 562 (566); Kuhling/Buchner/Bergt, 3.
Aufl. 2020, DS-GVO Art. 82) kann ebenso wie Fehler bei der Information da-
zu flhren, dass betroffene Personen Uberhaupt nicht wissen, dass ihre per-
sonenbezogenen Daten verarbeitet werden, sodass sie um die Mdglichkeit
gebracht werden, die sie betreffenden Daten zu kontrollieren und ihre Betrof-
fenenrechte etwa auf Auskunft, L6schung oder Widerspruch geltend zu ma-
chen, was nach EG 75 einen (notwendig immateriellen) Schaden darstellt
(zu Vorstehenden insgesamt Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO
Art. 82 Rn. 17-18d).

Gemessen an diesen Grundsatzen ist bei der Klagepartei ein immaterieller

Schaden eingetreten.

Jedenfalls kann der Schaden - wie gezeigt - bereits in der Ungewissheit be-
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stehen, ob personenbezogene Daten an Unbefugte gelangt sind. Zudem ist

durch die unstreitig erfolgte, unbefugte, Erlangung der Daten durch Dritte

beim Klager ein Kontrollverlust seiner Daten eingetreten (EG 75). Dies ge-

nugt fur den Eintritt eines Schadens (zur Hohe des immateriellen Schadens

sogleich unten unter 12.).

Die gemal den vorstehenden Ausflihrungen festgestellten Verstofle gegen die

DS-GVO sind auch kausal fur den bei dem Klager entstandenen Schaden.

a)

b)

Der Verantwortliche haftet nach Art. 82 DS-GVO lediglich fur kausal durch

die rechtswidrige Verarbeitung verursachte Schaden (Kuhling/Buchner/Bergt,
3. Aufl. 2020, DS-GVO Art. 82 Rn. 41). Eine Mitursachlichkeit des VerstolRes
genugt jedoch (OLG Stuttgart ZD 2021, 375; LG KdIn ZD 2022, 52 Rn. 21).

Dies ist der Fall.

aa)

bb)

Der Verstol3 der Beklagten gegen Art. 25 Abs. 2 DS-GVO ist (mit-)ur-
sachlich fur das ,Scraping“ der Daten des Klagers. Aufgrund des Ver-
stoRes gegen die Verpflichtung durch datenschutzfreundliche Vorein-
stellungen ist es erst moglich geworden, dass (6ffentliche) personen-
bezogene Daten von Dritten abgegriffen worden sind, die im Fall einer
anderen Voreinstellung (“Nur ich*) nicht durch ,Sraping*“ hatten abge-
griffen werden konnen (ahnlich auch LG Stuttgart, Urteil vom 26. Janu-
ar 2023 — 53 O 95/22 —, Rn. 98, juris).

Die Verletzung der Informations- und Aufklarungspflichten des Art. 13
Abs. 1 lit. ¢) DS-GVO ist ebenso kausal fir den bei dem Klager ent-
standenen Schaden. Gemal vorstehender Erwagungen hat die Be-
klagte den Klager bereits bei Erhebung seiner Mobilfunknummer nur
unzureichend Uber die Verwendung seiner Mobilfunknummer im Hin-
blick auf das CIT aufgeklart, sodass bezogen auf die Mobilfunknum-
mer eine rechtswidrige Verarbeitung vorliegt. Diese ist auch kausal fur
den beim Klager entstandenen Schaden, da es durch die Verwendung
des CIT und das anschlieende Abgreifen der Daten durch Dritte im
Wege des ,Scrapings® zu einem Kontrollverlust auf Seiten des Kia-

gers kam.
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cc) Auch der Verstol® gegen Art. 32, 24, 5 Abs. 1 f) DS-GVO ist fur den
eingetretenen Schaden kausal, denn durch die unzureichenden
SchutzmalRnahmen ermoglichte bzw. erleichterte die Beklagte ein
Ausnutzen des CIT durch Dritte in Form von "Scraping". Auch dieses

hat einen Kontrollverlust Uber die personenbezogenen Daten zur Fol-

ge.

dd) Der Schaden beruht zudem kausal auf einem Verstol3 gegen Art. 33
und Art. 34 DS-GVO. Zwar ist der geltend gemachte Kontrollverlust
bereits durch das "Scraping" der Daten erstmals eingetreten. Durch
die unterlassene Benachrichtigung des Klagers wurde ihm jedoch die
Mdglichkeit genommen, geeignete Mallnahmen zu ergreifen, um das
Risiko des Missbrauchs seiner Daten zu minimieren. Auch die zu-
standige Datenschutzbehdrde konnte mangels rechtzeitiger Meldung
keine Schritte zur Risikominimierung und Absicherung der Daten ein-
leiten (LG Paderborn, Urteil vom 19. Dezember 2022 — 3 O 99/22 —,
Rn. 135 - 140, juris).

Die Beklagte handelte hinsichtlich der festgestellten Verstdo3e auch schuldhaft. Die

Beklagte kann sich hinsichtlich der einzelnen VerstdoRe nicht nach Art. 82 Abs. 3
DS-GVO entlasten (vgl. auch LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O
95/22 —, juris).

a)

Demnach gelingt eine Befreiung nur, wenn der Verantwortliche oder der Auf-
tragsverarbeiter nachweist, dass er in keinerlei Hinsicht fir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist. Damit wird die Ver-
antwortlichkeit der Beklagten widerleglich vermutet. Zwar ist der Begriff der
Verantwortlichkeit im Sinne des § 82 Abs. 3 DS-GVO nicht naher definiert.
So wird dieser vorwiegend mit dem Begriff des Verschuldens gleichgesetzt
(vgl. OLG Stuttgart 31.3.2021 - 9 U 34/21; Gola/Heckmann/Gola/Piltz, 3. Aufl.
2022, DS-GVO Art. 82 Rn. 24; Kuhling/Buchner/Bergt, 3. Aufl. 2020,
DS-GVO Art. 82 Rn. 49). Teilweise wird dies hingegen nicht angenommen
mit der Folge, dass Art. 82 DS-GVO mdglicherweise als Gefahrdungshaf-
tungstatbestand zu begreifen sei, sodass dem Verantwortlichen oder Auf-
tragsverarbeiter unabhangig von jedwedem Verschulden lediglich ganz unge-

wohnliche Kausalverlaufe, die jeder Lebenserfahrung widersprechen, sowie
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Falle hdherer Gewalt und weit Uberwiegenden eigenen Fehlverhaltens der be-
troffenen Person nicht anzulasten seien (Sydow/Marsch

DS-GVO/BDSG/Krelde, 3. Aufl. 2022, DS GVO Art. 82 Rn. 18).

Hierauf kommt es vorliegend jedoch nicht an. Denn der Beklagten gelingt we-
der der Nachweis fehlenden Verschuldens noch des Vorliegens ganz unge-
wohnlicher Kausalverlaufe, eines Falles hoherer Gewalt oder weit Gberwie-
genden eigenen Fehlverhaltens des Klagers. Das ware nur dann der Fall,
wenn sie samtliche Sorgfaltsanforderungen erfiillt hat und ihm nicht die ge-
ringste Fahrlassigkeit vorzuwerfen ist (Kihling/Buchner/Bergt, 3. Aufl. 2020,
DS-GVO Art. 82 Rn. 54 m.w.N.; Spindler/Schuster/Spindler/Horvath, 4. Aufl.
2019, DS-GVO Art. 82 Rn. 11). Die Beklagte kann sich hinsichtlich der Ver-
stoRe gegen Art. 25 Abs. 2 DS-GVO (dazu aa), Art. 13 Abs. 1 lit. ¢) DS-GVO
(dazu bb), gegen Art. 32, 24, 5 Abs. 1 lit. f) DS-GVO (dazu cc), gegen Art. 33
DS-GVO (dazu dd) und gegen Art. 34 Abs. 1 DS-GVO (dazu ee) jedoch nicht

entlasten.

aa) Einem Verstol3 gegen Art. 25 Abs. 2 DS-GVO wohnt praktisch immer
eine Erhéhung der Gefahr eines Schadens inne. Eine Exkulpation ist
dann nicht bzw. nur unter erschwerten Bedingungen moglich
(Kuhling/Buchner/Hartung, 3. Aufl. 2020, DS-GVO Art. 25 Rn. 31;
Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25
Rn. 77). Grinde, warum es der Beklagten nicht moglich gewesen wa-
re, bei den "Suchbarkeits-Einstellungen" fur Telefonnummern die
Standard-Voreinstellung statt auf "Alle" lediglich auf die Option "Nur

ich" einzustellen, sind nicht ersichtlich.

bb)  Hinsichtlich des Versto3es gegen Art. 13 Abs. 1 lit. ¢c) DS-GVO kann
sich die Beklagte ebenfalls nicht entlasten. Die Beklagte ist - wie fest-
gestellt - der ihr nach Art. 13 Abs. 1 lit. ¢c) DS-GVO auferlegten Infor-
mations- und Aufklarungspflicht nicht in vollstandigem Umfang nach-
gekommen. Sie hat die Klagepartei zum Zeitpunkt der Datenerhebung
seiner Mobilfunknummer nicht ausreichend Uber die Zwecke der Ver-
arbeitung dieser Nummer aufgeklart. Nach Art. 13 Abs. 1 lit. ¢)
DS-GVO sind indes die Zwecke, fir die die personenbezogenen Da-

ten verarbeitet werden sollen, zum Zeitpunkt der Erhebung der Daten
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mitzuteilen. Dem hat die Beklagte zumindest hinsichtlich der Verwen-
dung der Mobilfunknummer fir das von ihr verwendete Contact-Im-
port-Tool nicht genlgt. Grinde, warum es der Beklagten nicht mdglich
gewesen ware die Klagepartei im Rahmen des Anmeldevorgangs hin-
reichend Uber die Verwendung der Mobilnummer flr das von der Be-
klagten verwendete Contact-Import-Tool aufzuklaren, sind nicht er-
sichtlich. Eine Anderung der Datenschutzhinweise ware ohne weite-

res moglich gewesen.

Hinsichtlich des Verstoles gegen Art. 32, 24, 5 Abs. 1 lit. f) DS-GVO
kann sich die Beklagte ebenfalls nicht entlasten. Die Beklagte verstiel3
aufgrund unzureichender SicherheitsmalRnahmen bezuglich der Nut-
zung des Contact-Import-Tool auch gegen Art. 32, 24, 5 Abs. 1 lit. f)
DS-GVO. Der Verweis der Beklagten auf fehlende Rechtsprechung,
aufsichtsbehordliche Leitlinien oder Literatur hinsichtlich des Um-
gangs mit Scraping-Sachverhalten verhilft dieser nicht zu einer Exkul-
pation. Es lasst sich hieraus schon nicht entnehmen, dass die Beklag-
te samtliche Sorgfaltsanforderungen erfillt hat oder ihr nicht die ge-
ringste Fahrlassigkeit vorzuwerfen ist. Vielmehr nutzten Dritte bereits
erkannte oder erkennbare Angriffswege, um auf Daten zuzugreifen,
sodass die Nichtverantwortlichkeit des Verantwortlichen nicht nachge-
wiesen werden kann (Paal/Pauly/Frenzel, 3. Aufl. 2021, DS-GVO
Art. 82 Rn. 15; Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82
Rn. 54). Scraping ist ausweislich des Beklagtenvorbringens "eine

géngige Taktik". Es war jedenfalls erkennbar, dass das CIT durch
Scraping ausgenutzt werden kann. Dies begriindet sich bereits aus
dem Umstand, dass die Beklagte selbst Schutzmalinahmen behaup-

tet und somit von der Notwendigkeit dieser ausgeht.

Die Beklagte hat zudem ihre Meldepflicht aus Art. 33 DS-GVO schuld-
haft verletzt (zum Verstol3 siehe oben). Grinde warum es der Beklag-
ten nicht moglich gewesen ware, ihrer bestehenden Meldepflicht
nachzukommen, sind nicht ersichtlich. Dass sie der Meinung war, sie
sei nicht zur Meldung verpflichtet, lasst das Verschulden nicht entfal-

len.
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ee) Die Beklagte hat auch schuldhaft gegen Art. 34 Abs. 1 DS-GVO ver-
stoRen. Grinde warum es der Beklagten nicht moglich gewesen wa-
re, ihrer gegenuber der Klagepartei bestehenden Informationspflicht

nachzukommen, sind nicht ersichtlich.

Die Klagepartei hat sich auch kein Mitverschulden nach § 254 Abs. 1 BGB anrech-

nen zu lassen.

a)

b)

Es kann dahinstehen, ob ein Mitverschulden des Geschadigten im Rahmen
von Art. 82 DS-GVO Uuberhaupt zu berilicksichtigen ist (vgl. dazu nur Bergt in
Kihling/Buchner, DS-GVO - BDSG 3. Aufl. DS-GVO Art. 82 Rn. 59 mit Fn.
181; LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 100 - 102,

juris).

Jedenfalls tritt ein etwaiges Mitverschulden des Klagers (§ 254 BGB), weil er
die Datenschutzeinstellungen seines Facebook-Profils nicht geandert hat
und dadurch auch den Zugriff der Daten-Scraper mit ermoglicht hat, hinter
die Verstofle der Beklagten vollkommen zurlck. Denn das Verhalten des
Klagers — die von der Beklagten vorgegebenen Voreinstellungen zu belassen
— ist gerade von der Beklagten intendiert und mit Blick auf den von ihr ange-
nommenen Sinn und Zweck der Facebook-Plattform gewlinscht. Dann aber
kann die Beklagte sich, wenn sich die Gefahren, die sich durch ihr verord-
nungswidriges Verhalten ergeben, realisiert haben, nicht darauf berufen, es
sei am Klager dies im Sinne des Schutzes seiner personenbezogenen Da-
ten zu korrigieren (vgl. auch OLG Koblenz, Urteil vom 18.05.2022 — 5 U
2141/21, BeckRS 2022, 11126 Rn. 78; Frenzel in Paal/Pauly, DS-GVO —
BDSG 3. Aufl. DS-GVO Art. 82 Rn. 19). Das gilt umso mehr fir das Con-
tact-Import-Tool, Uber dessen Funktionsweise und die damit verbundenen

Gefahren seitens der Beklagten nicht aufgeklart wird.

Der dem Klager zuzuerkennende Schadensersatz fir den erlittenen immateriellen

Schaden ist entsprechend seinem Begehren flr den lediglich als gerechtfertigt an-

gesehen Ersatzanspruch wegen der Verstofle im Zusammenhang mit dem Da-
ten-Scraping-Vorfall mit 600 Euro zu bemessen (§ 287 Abs. 1 Satz 1 ZPO, vgl.
BAG Urteil vom 05.05.2022 — 2 AZR 363/21, BeckRS 2022, 20229 Rn. 14; LG Stultt-
gart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 103, juris - dort 300 €).
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Damit kann einerseits der Ausgleichs- und Genugtuungsfunktion genlgt wer-
den, andererseits der generalpraventiven Funktion des immateriellen Scha-
densersatzes hinreichend Rechnung getragen werden. Zum einen ist — mit
Blick auf den generalpraventiven Auftrag des Art. 82 DS-GVO (vgl. Gola/Piltz
in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 5) — inso-
weit zu berucksichtigen, dass die Art und Weise der Datenerhebung durch
die Beklagte systematisch gegen die Vorgaben der DS-GVO verstofdt, um
damit Sinn und Zweck der von ihr betriebenen Facebook-Plattform zu for-
dern. Ein Vergleich mit den bisher in Deutschland fur andere Falle von Per-
sonlichkeitsrechtsverletzungen ausgeurteilten Betragen kommt nach hiesiger
Auffassung zwar nicht in Betracht. Fir die Festlegung der Hohe des Scha-
densersatzes fur immaterielle Schaden kann deshalb auch auf die Wertun-
gen der Kriterien zur Bulgeldbemessung zurlickgegriffen werden. Von be-
sonderer Bedeutung sind jedenfalls die drohenden Folgen, woflir auch die
Verknlpfbarkeit zu berucksichtigen ist (zu Vorstehenden insgesamt
Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 17-18d). Gerade
bei immateriellen Schaden ist zu bertcksichtigen, dass der geschuldete
Schadensersatz ,eine wirklich abschreckende Wirkung“ haben muss. Der
Zweck der Abschreckung kann nur durch die Ausurteilung ausreichend hoher
immaterieller Schadensersatzanspriche erflllt werden. Die Einflihrung eines
Strafschadensersatzes ist damit jedoch nicht bezweckt (zu Vorstehenden
insgesamt Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn.
17-18d).

Gemessen daran ist ein immaterieller Schadensersatzanspruch i.H.v. 600 €

angemessen (§ 287 ZPO).

aa) Bei der Klagepartei ist jedenfalls ein Kontrollverlust ihrer Daten einge-
treten, der bei der Hoéhe des immateriellen Schadensersatzanspruchs

zu bertcksichtigen ist.

bb)  Soweit der Klager behauptet, er bekame seit dem Vorfall regelmaRig
Anrufe, Spam-Emails und SMS, die eine betriigerische Absicht offen-
barten, sind die Angaben des Klagers zwar glaubhaft. Jedoch kann
nicht ohne weiteres angenommen werden und steht nicht zur Uber-

zeugung des Gerichts fest, dass diese Anrufe, SMS und E-Mails erst
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dd)

ee)
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durch die konkreten VerstdRRe der Beklagten und den streitgegenstand-
lichen ,Scraping-Vorfall“ ermdglicht wurden. Vielmehr kénnen diese
auch auf einer anderweitigen - unbefugten - Datenabreifung und/oder

Datenweitergabe beruhen.

Soweit die Klagerin im Rahmen der informatorischen Anhérung glaub-
haft angab, sie sei nunmehr vorsichtig bei Anrufern mit unbekannter
Telefonnummer und suche im Internet zunachst danach, ob andere
Nutzer Erfahrungen mit der Telefonnummer haben, kann jedoch nicht
angenommen, dass dieses Verhalten kausal auf den hiesigen Sach-
verhalt zurickzufuhren ist. Vielmehr kénnen die Anrufe und damit
auch das geanderte Verhalten auch auf einer anderweitigen - unbefug-

ten - Datenabreifung und/oder Datenweitergabe beruhen.

Auch ist bei der Bemessung der Umfang der Daten der Klagepartei,
die abgegriffen worden sind, zu berlcksichtigen. Sicherlich ist die (ge-
schaftliche) Telefonnummer darunter, die Uber den Vorfall mit ihrem
Namen verbunden werden kann, ebenso auch das Profil bei Face-
book, so dass die Klagepartei Uber diesen Weg kontaktiert werden
kann. Weitergehende Daten, die eine Kontaktaufnahme ermdglichen
kdnnten, sind — nach derzeitigem Kenntnisstand — nicht von Dritten
gescrapt worden. Daher ist der mégliche Schaden, auch wenn die
Gefahr eines Identitatsdiebstahls nicht ausgeschlossen werden kann,
im Grunde fur den Klager letztlich noch Gberschaubar (LG Stuttgart,
Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 104, juris).

Dass auch die E-Mail Adresse der Klagerin durch den streitgegen-
standlichen ,Scraping-Vorfall“ abgegriffen wurde steht ebenfalls nicht
zur Uberzeugung des Gerichts fest. Im Rahmen der Replik vom
8.3.2023 (dort S. 8, Bl. 171) hat die Klagepartei selbst die E-Mail
Adresse nicht angegeben. Sofern in der Klageschrift und jedenfalls in
der mindlichen Verhandlung vom 4.4.2023 behauptet wurde, auch die
E-Mail Adresse sei betroffen, wurde dies von der Beklagten - auch be-
reits im auflergerichtlichen Schreiben (Anl. B16) - bestritten. Einen
Nachweis konnte die Klagepartei nicht erbringen. Die Klage war inso-

weit auch im Tenor (hinsichtlich des Merkmals E-Mail Adresse) abzu-
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weisen. Auch bei der Bemessung des Schadensersatzes bleibt ein
nicht nachgewiesenen Abgreifen der E-Mail Adresse mithin unberick-

sichtigt.

ff) Aufgrund des eingetretenen Kontrollverlusts halt das Gericht einen im-
materiellen Schadensersatzanspruch i.H.v. 600 € fir angemessen
(§ 287 ZPO).

13.  Der Zinsanspruch folgt aus §§ 288, 291 BGB

Nachdem der Klagepartei ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO zu-
steht, ist auch der Klageantrag Ziff. 2 begrundet. Es ist nicht ausgeschlossen, dass der
Klager kinftig infolge der VerstoRe der Beklagten gegen die DS-GVO auch materielle
Schaden erleidet (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 110, juris).

Dariber hinaus kann der Klager die mit dem Klageantrag Ziff. 5 und Ziff. 6 beanspruchte
Unterlassung erfolgreich gegenuber der Beklagten geltend machen (LG Stuttgart, Urteil
vom 26. Januar 2023 — 53 O 95/22 —, Rn. 111, juris; a.A. abstellend auf das Einverstandnis
zur Veroffentlichung von Daten: LG Essen, Urteil vom 10.11.2022 — 6 O 111/22, GRUR-RS
2022, 34818; LG Giellen, Urteil vom 03.11.2022 — 5 O 195/22, GRUR 2022, 30480 und LG
Bielefeld, Urteil vom 19.12.2022 — 8 O 182/22, GRUR-RS 2022, 38375).

1. Soweit es flur den vorbeugenden Unterlassungsschutz eine gesonderte Anspruchs-
grundlage in der DS-GVO nicht gibt, bleibt im Hinblick auf die Vorgaben des Art. 79
DS-GVO entweder ein Ruckgriff auf § 823 Abs. 2, § 1004 BGB analog méglich, um
Schutzlicken zu vermeiden (vgl. nur OLG Minchen, Urteil vom 19.01.2021 - 18 U
7243/19, juris Rn. 62), oder ein solcher Anspruch folgt mit Blick auf die unrechtma-
Rige Datenverarbeitung seitens der Beklagten aus Art. 17 Abs. 1 lit. d DS-GVO, falls
man annimmt, aus dem dort normierten Léschungsrecht lasse sich auch ein Unter-
lassungsanspruch herleiten (vgl. BGH, Urteil vom 13.12.2022 - VI ZR 60/21 Rn. 10;
zum Ganzen auch: OLG Frankfurt, Urteil vom 14.04.2022 — 3 U 21/20, GRUR-RS
2022, 10537).

2. Die Beklagte hat gegen Art. 25 Abs. 2 DS-GVO, Art. 13 Abs. 1 lit. c) DS-GVO, ge-

gen Art. 32, 24, 5 Abs. 1 lit. f) DS-GVO, gegen Art. 33 DS-GVO und gegen Art. 34
Abs. 1 DS-GVO verstolRen. Diese Rechtsverstdfie geben dem Klager einen darauf

bezogenen Anspruch auf Beseitigung und kinftige Unterlassung.
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Daher kann der Klager verlangen, dass die Beklagte es unterlasst, personenbezo-
genen Daten, insbesondere Telefonnummer unbefugten Dritten Gber eine Software
zum Importieren von Kontakten zuganglich zu machen. In gleicher Weise kann der
Klager beanspruchen, dass die Beklagte es unterlasst, personenbezogenen Daten,
insbesondere Telefonnummer ohne Einholung einer Einwilligung oder Erfullung

sonstiger gesetzlicher Erlaubnistatbestande zu verarbeiten.

Soweit die Beklagte darauf verweist, dass der Klager durch eine Anderung der Ein-
stellungen auf der Facebook-Plattform die von ihm gewlinschte Rechtsfolge errei-
chen kann, steht dies Unterlassungsansprichen des Klagers nicht entgegen. Durch
mégliche, vom Klager selbst vorzunehmende Anderungen von Einstellungen in sei-
nem Facebook-Profil ist eine Wiederholungsgefahr nicht entfallen, und der Klager
kann grundsatzlich Unterlassung jeder einmal getatigten rechtswidrigen Datenverar-
beitung verlangen. Denn im Fall eines rechtswidrigen Eingriffs in ein geschutztes
Rechtsgut des Betroffenen besteht nach standiger Rechtsprechung des Bundesge-
richtshofs eine tatsachliche Vermutung fir das Vorliegen der Wiederholungsgefahr.
An eine Entkraftung der Vermutung sind strenge Anforderungen zu stellen, im Re-
gelfall bedarf es hierfur der Abgabe einer strafbewehrten Unterlassungsverpflich-
tungserklarung gegentber dem Glaubiger des Unterlassungsanspruchs. Eine sol-
che hat die Beklagte hier nicht abgegeben, sie geht vielmehr von der Wirksamkeit
der von ihr angenommenen Einwilligung aus (zum Vorstehenden insgesamt LG

Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 112 - 118, juris).

Die Ordnungsmittelandrohung folgt aus § 890 ZPO.

V. Nachdem die Beklagte einen etwaigen Auskunftsanspruch der Klagerin bereits erfillt hat

(vgl. oben I. Ziff. 7.) kann diese insoweit den mit dem Klageantrag Ziff. 3 und Ziff. 4 geltend

gemachten Anspruch nicht erfolgreich durchsetzen (so auch LG Essen, Urteil vom
10.11.2022 — 6 O 111/22, GRUR-RS 2022, 34818; LG GieRen, Urteil vom 03.11.2022 — 5
O 195/22, GRUR 2022, 30480 und LG Bielefeld, Urteil vom 19.12.2022 — 8 O 182/22,
GRUR-RS 2022, 38375; LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 119,

juris).

Im Rahmen des ihm zustehenden materiellen Schadensersatzanspruchs nach Art. 82

Abs. 1 DS-GVO kann die Klagerin auch die Erstattung vorgerichtlich angefallener Rechts-

anwaltsgebuhren beanspruchen.
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Ausgehend von den in Ansatz zu bringenden Gegenstandswerten fur die jeweiligen Klage-
antrage (dazu unten D) ist der Klager hier hinsichtlich eines Begehrens erfolgreich, dessen
Wert mit bis zu 7.100 € anzunehmen ist (Klageantrag 1 erfolgreich 600 €; Klageantrag
Ziff. 2, 5 und 6 vollstandig erfolgreich, Wert 6.500 €). Hinzuzurechnen ist noch das zu-
nachst nicht erfillte Auskunftsverlangen (250 Euro). Insgesamt ergeben sich daher Geblh-
ren nach Ziff. 2300, 7002, 7008 VV RVG i.H.v. 800,39 €, die ebenfalls nach §§ 288, 291
BGB zu verzinsen sind (LG Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 120 -
121, juris). Die Klagepartei hat jedoch ihren Antrag auf Erstattung i.H.v. 486,83 EUR be-
grenzt (Bl. 164, § 308 ZPO).

D.

Die Kostenentscheidung folgt aus § 92 Abs. 1 ZPO, wobei das teilweise Unterliegen hinsichtlich
der Antrage zu 1 und zu 3 ebenso wie hinsichtlich des Antrags zu 4 zu Lasten des Klagers zu be-

ricksichtigen ist.

Die Entscheidung zur vorlaufigen Vollstreckbarkeit hat ihre Rechtsgrundlage in § 709 ZPO bzw.
§§ 709, 711 ZPO.

Der Streitwert ist mit insgesamt bis zu 10.000 Euro festzusetzen (Antrag zu 1: 2.000 Euro, An-
trag zu 2: 500 Euro, Antrag zu 3: 1.000 Euro, Antrag zu 4: 250 Euro; Antrag Ziff. 5 = 5.000 €,
Ziff. 6 = 1.000 €, vgl. dazu auch OLG Stuttgart, Beschluss vom 03.01.2023 — 4 AR 4/22 und LG
Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 122 - 124, juris).

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Stuttgart
Urbanstrafie 20
70182 Stuttgart

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.
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Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zulassig. Wie Sie bei Gericht elektronisch einreichen kdénnen, wird auf www.ejustice-bw.de beschrie-
ben.

Schriftlich einzureichende Antrége und Erklarungen, die durch einen Rechtsanwalt, durch eine Behdrde oder
durch eine juristische Person des 6ffentlichen Rechts einschliellich der von ihr zu Erfullung ihrer 6ffentlichen
Aufgaben gebildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument zu Gbermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht méglich, bleibt die Ubermittiung nach den allge-
meinen Vorschriften zuldssig. Die vorubergehende Unmdglichkeit ist bei der Ersatzeinreichung oder unverzig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Richter am Landgericht



